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AUFGABE 1:

Ist es möglich eine Pseudozufallsfunktion F : {0, 1}n × {0, 1}n → {0, 1}n aus einem Pseudo-
zufallsgenerator G : {0, 1}n → {0, 1}n+1 zu konstruieren?
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AUFGABE 2:

Sei F : {0, 1}n × {0, 1}n → {0, 1}n eine Pseudozufallsfunktion mit Fk : {0, 1}n → {0, 1}n für
k ∈ {0, 1}n. Konstruieren Sie daraus einen Pseudozufallsgenerator G : {0, 1}n → {0, 1}2n.
Zeigen Sie, dass die von Ihnen vorgeschlagene Konstruktion ein Pseudozufallsgenerator ist,
indem Sie aus einem Unterscheider D′ für G einen Unterscheider D für F konstruieren.

AUFGABE 3:

Sei F : {0, 1}n × {0, 1}n → {0, 1}n eine Pseudozufallsfunktion. Wir konstruieren aus F eine
Permutation F ′ : {0, 1}2n×{0, 1}2n → {0, 1}2n, die wie unten abgebildet (Feistelnetzwerk mit
2 Runden) aus der Eingabe (L0, R0) die Ausgabe (L2, R2) berechnet, wobei k1, k2 ∈ {0, 1}n
der erste bzw. zweite Teil des Schlüssels k von F ′ ist. Es gilt also

Li = Ri−1 und Ri = Li−1 ⊕ Fki(Ri−1).
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Zeigen Sie, dass F ′ keine Pseudozufallspermutation ist.

AUFGABE 4:

Sei F : {0, 1}n × {0, 1}2n → {0, 1}2n eine Pseudozufallspermutation mit der Eigenschaft
Fk(x1, x2)⊕ Fk(x1 ⊕ k, x2 ⊕ k ⊕ 1n) = 12n für x1, x2 ∈ {0, 1}n.

Zeigen Sie, dass F keine starke Pseudozufallspermutation ist.


