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Primzahlen

Definition Primzahl
Wir definieren die Menge der Primzahlen

P = {x € N\ {1} | x ist nur durch sich selbst und 1 teilbjr.

@ Konnen wir effizient entscheiden, ob x € P?

Algorithmus Naiver Primzahltest

EINGABE: x € N
© Falls x durch eine der Zahlen 2, ..., [/X] teilbar, Ausgabe “x ¢ P".
@ Sonst Ausgabe “x € P”.

@ Korrektheit: Falls x zusammengesetzt ist, so besitzt es einen
Teiler der GroRe hochstens /.

@ Laufzeit: Algorithmus benétigt hochstens /x — 1 Divisionen.
@ Spater: Primzahltests mit Laufzeit polynomiell in log,(x).
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Landau-Notation

Definition Landau-Notation
Seien f,g : N — N Funktionen. Es gilt
@ f(n) = O(g(n)) gdw
dng € N,c € R,c > 0mitf(n) <c-g(n)firalle n > ne.
Q f(n) = Q(g(n)) gdw
dng € N,c e R,c > 0mitf(n) > c-g(n) furalle n > no.

Q f(n) = ©(g(n)) gdw f(n) = O(g(n)) und f(n) = Q(g(n))

Bsp:
@ 2n = O(n?) und 2n = O(n).
@ 3n? +nlogn+ 7 = O(n?)
o YLyi="5H = o)
° Y iloi= ('09 n)
e nl=0(n(2)"
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Sieb des Erasthostenes
Ziel: Berechne alle Primzahlen bis n.

Algorithmus Sieb des Erasthostenes
EINGABE:n e N

© Schreibe alle Zahlen 2,...,n in eine Liste L.

@ Fori =2ton:Fallsi €L, entferne alle Vielfachen 2i,3i, ... aus L.
AUSGABE:L = {x e P|x <n}

Korrektheit:

@ Alle aus L entfernten Zahlen sind nicht in P.

@ Jede Nicht-Primzahl wird entfernt, sobald i ihr kleinster Teiler ist.
@ Damit verbleiben in L nur Primzahlen.

Laufzeit:
@ Schritt 1: O(n)
@ Schritt 2: hochstens § + 3 + ... + 1 = O(nlog n) Operationen.
@ D.h. die Gesamtlaufzeit ist O(n logn).
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Unendlich viele Primzahlen

Satz von Euklid
Es existieren unendlich viele Primzahlen. J

Beweis:

® Annahme: Sei P = {p1,...,pn} endlich mitp; < ... < pp.

@ SeiP =[[,pi+1.DaP > pyfolgt P ¢ P.

@ D.h. P besitzt einen nicht-trivialen kleinsten Teilera, 1 < a < P.

@ Sei a ¢ P. Dann besitzt a einen nicht-trivialen Teilera’, 1 < a’ < a,
der ein Teiler von P ist (Widerspruch zur Minimalitéat von a).

@ Esfolgta € P. Damit lasst P = Hpep p + 1 bei Teilung durch a
Rest 1. (Widerspruch: a teilt P.)
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Wie konstruiert man Primzahlen?

Vermutung von Fermat: Fy = 22 + 1 € P. Falsch schon fiir k = 5.

Lemma
Falls b > 1 ungerade oder m # 2X, m > 3 so ist b™ + 1 nicht prim. J

Beweis:

@ Falls b > 1 ungerade, ist auch b™ > 1 ungerade. Damit ist
b™ + 1 > 2 gerade und kann keine Primzahl sein.

@ Istm # 2X, so gilt m = pm’ fiir einen ungeraden Faktor 3 < p < m.
@ Damit gilt b™ + 1 = (b™)P + 1. Wir wollen (b™ )P + 1 faktorisieren.
@ Betrachte dazu das Polynom XP + 1 mit Nullstelle (—1). Es gilt
XP41=(X+1)(XPL_XP2pxP3_  _X41).
@ Einsetzen von X = b™ liefert den nicht-trivialen ersten Faktor
1<b™4+1<bm™+1,
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Mersenne Primzahlen

Mersenne-Primzahlen sind Primzahlen der Form 2P — 1 firp € P.

Lemma

Falls m zusammengesetzt ist, so ist auch 2™ — 1 zusammengesetzt. J

Beweis:

@ Seim=pgmitl <p,q <m. Damitist 2™ — 1 = (2P)9 — 1. Es qilt
X0 —1=(X-1)(X9" 14+ . +X+1).
@ Einsetzen von X = 2P liefert nicht-trivialen Faktor
l<2P-1<2m—1.

Anmerkung:
Die gro3ten bekannten Primzahlen sind oft von der Mersenne-Form.
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Wiederholung: Gruppe

Definition Gruppe

Eine Gruppe ist ein Tupel (G, o) bestehend aus einer Menge G und
einer Verknupfung o : G x G — G mit

© Neutrales Element: Jle c Gmiteog=goe=gflralleg ¢ G.
@ Inverses Element: Fir alle g € G existiert ein g~ € G mit
gogl=glog=e.
© Assoziativitat: Furalle g,h,r e Ggilt(goh)or =go(hor).
G heil3t abelsch (kommutativ), fallsgoh = hog firalle g,h € G.

Zahlentheorie - V02 Gruppen, Ringe, Ideale, Teilbarkeit, Euklidische Division 10/230



Beispiele fur Gruppen

Bsp:
@ (Z,+) ist eine abelsche Gruppe.
@ (Z",+) ist eine abelsche Gruppe.
@ (N, +) ist keine Gruppe.
@ Die Bijektionen {1,...,n} — {1,...,n} bilden zusammen mit der

Komposition von Funktionen die symmetrische Gruppe Sy.
Firn > 3ist S, nicht abelsch:

(123) 0 (13)(2) = (1)(23) # (12)(3) = (13)(2) o (123).
@ Die invertierbaren (n x n)-Matrizen Uber Z bilden eine Gruppe

unter Matrixmultiplikation, bezeichnet als GL(n, Z).
Firn > 2 ist GL(n, Z) nicht abelsch.
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Wiederholung: Ringe und Ideale

Definition Ring
Ein Ring ist ein Tupel (R, +, -) bestehend aus einer Menge R und zwei
assoziativen Verknipfungen +,- : R x R — R mit

@ (R, +) ist eine abelsche Gruppe mit neutralem Element 0.

@ (R, ) besitzt ein neutrales Element 1.

@ Distributivitdt: Fir alle a,b,c € R gilt

(a+b)c =ac+bcunda(b+c)=ab+ac.

Statt (R, +, -) schreiben wir meist nur R.
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Integritatsbereich
Definition
Ein Ring R heil3t
@ kommutativer Ring fallsa-b =Db-afurallea,beR.
@ Integritatsbereich falls R kommutativ und Nullteiler-frei ist, d.h.
ab #A0fura,b # 0.
@ Schiefkorper falls (R \ {0}, ) eine Gruppe ist.
@ Korper falls R ein kommutativer Schiefkorper ist.

Bsp:
@ (Z,+,) ist ein Integritatsbereich.
@ (Z"*" +,.) ist ein Ring, der nicht kommutativ ist.
@ Wir definieren den ganzzahligen Polynomring in einer Variablen
ZIX] = {32 aix'|a € Z, endlich viele a; # 0}.
Dann st (Z[X], +, -) ein Integritatsbereich.
° (Q,+,), (R,+,"), (C,+,-) sind Korper.
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Ideale

Definition Ideal

Sei R ein Ring. | € R heif3t Links-ldeal (bzw. Rechts-ldeal), falls
@ (1,+) eine Gruppe ist,
O@R-ICIl(bzw.1-R Cl),d.h.r-felfuraller e R,f €l.

| heildt Ideal, falls | sowohl Links- als Rechts-lIdeal ist.

Notationen:
® Wird | von fy,. .., fy erzeugt, so schreiben wir | = (f, ... fyn).
@ FUrm = 1 heil3t | ein Hauptideal.

Bsp:

® ImRing Z seil; = (6,8) ={a-6+b-8|a,beZ}

@ | ist ein Hauptideal, denn I, = (2).

@ Im Ring Q[x] sei I, = (2x2,x*) = {a-2x? +b-x*| a,b € Q[x]}.
@ |, ist ein Hauptideal, denn I, = (x?).
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Teilbarkeit

Definition Teilbarkeit
Sei R ein Integritétsring und a,b € R.

@ Element a teilt b, falls b = ac fiir ein ¢ € R. Wir schreiben a | b.
Falls b nicht von a geteilt wird, schreiben wir a t b.

@ Einheiten R* von R sind die Teiler der Eins, d.h.
R*:={ueR|u|1l}.
@ Die Elemente a, b heil3en assoziert, falls a = bc fir ein c € R*.

Bsp:
@ InZ[X] gilt =X — 1] X2 — 1 und ZIX]* ={1,-1}.
@ Fernersind X +1 und —X — 1 assoziiert.
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Elementare Teilbarkeitsaussagen

Lemma Teilbarkeit

Sei R ein Integritatsring und a, b € R. Dann gilt

@ alb=a|bd

@ a|byundalb, = aldib; +dyb, fur alle d;,d, € R
Q albsdaldbd

Q albundb|d=a]ld

@ a|bundb|a<« a,b sind assoziiert.

Beweis: Ubungsaufgabe.
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Euklidische Ringe
Definition Euklidischer Ring

Sei R ein Integritatsring. R heil3t euklidisch, falls eine Bewertungs-
Funktion

N:R\{O}—)No

existiert, so dass fur alle a,b € R mit b # 0 Elemente g,r € R
existieren mit a = gb + r und entweder r = 0 oder N(r) < N(b).

Satz
Der Ring Z ist euklidisch.

Beweis:

@ Wabhle als Bewertungsfunktion den BetragN = |- und q = [ 2 ].

@ Damitgiltr =a—qgb =a— [J|b mit
0 < r| <max{la—(§ —1)bl,]a—(§ + 1)b[} = |b].
Ubung: Zeigen Sie, dass Q[X] euklidisch ist.
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Die Gaul3schen Zahlen besitzen euklidische Division.
Satz

Der Ring der Gauf3schen Zahlen
Zli|=Z®iZ={x+1iy |x,y € Z} cQJi] cC
ist euklidisch.

Beweis:
@ Seiz =X + iy € Z[i] mit konjugiert Komplexem zZ = x — iy.
@ Wir definieren eine Berwertungsfunktion vermoge der Norm
N(z) :=zZ = |z|.
@ Offenbar gilt
N(z) = (x +iy)(x —iy) =x2+y2 >0undN(z) =0« z = 0.
@ Die Normfunktion ist multiplikativ, denn
N(wz) =wzwz = wwzZ = N(w)N(z).
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Die Gaul3schen Zahlen besitzen euklidische Division.

Beweis: (Fortsetzung)
@ Seiena,b € Z[i]. Wir berechnenc = & = u + iv € Q][i].
@ Wir definieren q = [u] +i|v] € Z[i]. Es folgt
N(c—a)=lc—aP <(3)?+(3)? =3
@ Wir definieren r = a — bg. Damit folgt
N(r) =N(a—bg) =N(cb —bg) =N(c —q)-N(b) < N(b).

Bsp:
@ Seia=3-2iundb =1-2i. Dannfolgt b~1 = (1 + 2i) € Q]i].
@ Damitist ¢ = £(7 + 4i) € Q[i] und wir runden zu g = 1 +i € Z[i].
@ Firr=a—-bg=(3-2i)—(1—-2i)(1+i)=—iaqil
N(r) =1 <5=N(b).

Ubung: Zeigen Sie mittels Normfunktion N(-), dass Z[i]* = {+1, £i}.
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Hauptidealring
Definition Hauptideal

Sei R ein Integritatsring. R heift Hauptidealring, falls jedes Ideal | C R
ein Hauptideal ist, d.h. | = (b) :==Rb :={rb |r e R} fureinb € R.

Satz
Jeder euklidische Ring R ist ein Hauptidealring. )
Beweis:
@ Falls| = {0}, gilt| = (0). Sei also im Folgenden | # {0}.
@ Wahle b € | mit minimaler Bewertungsfunktion N(b).
@ Beh.: |1 = (b). Sei a € | beliebig. Wir miissen a € (b) zeigen.
@ Da R euklidisch ist, kbnnen wir a = gb +r fur gq,r € R schreiben.
® Wegenr =a—qgbunda,b el folgtr € I.
@ Aus N(r) < N(b) und der Minimalitat von N (b) folgt r = 0.
@ Damit gilt a = gb und daher a € (b).

Anmerkung:
Generatoren sind eindeutig bis auf Multiplikation-mit:Einheiten.
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Prim versus irreduzibel

Definition Irreduzibilitat
Sei R ein Integritatsbereich und p € R\ (R* U {0}).
@ Wir bezeichnen p als prim, falls fiir alle r;s € R gilt
plrs = p|r oder p|s.
@ Wir bezeichnen p als irreduzibel, falls
p=rs=rcR*oders e R*
@ Wir bezeichnen p als reduzibel, falls p nicht irreduzibel ist.
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Prime Elemente sind irreduzibel.

Satz
Sei R ein Integritatsring und p € R prim. Dann ist p irreduzibel. J

Beweis:
@ Seip = ab. Wir miissen zeigen, dass a € R* oder b € R*.
@ Da p prim ist, gilt p|a oder p|b. OBdA p|a.
@ Esfolgt pr = afureinr € R. Damit gilt p = ab = prb.
@ Kirzen von p liefert rb = 1 und daher b € R*.
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Irreduzible Elemente missen nicht prim sein.
Bsp: Wir betrachten z = 2 + /-5 € Z[v/-5].

@ Wir wollen zunachst zeigen, dass z irreduzibel ist. Wir betrachten

N(z) =2z =(2++/-5)(2—-+v-5)=22—-(-5)=09.
Seir € Z[v/-5]*. Dann gilt rs = 1 und
N(r)N(s) = N(rs) =N(1) = 1.
Da die Normfunktion nur positive Wert annimmt, folgt N(r) = 1.
D.h. eine nicht-triviale Zerlegung von z = z,z, erflllt
N(z1) = N(z2) =3.

Seiz; = X +yv/—5mit N(z;) = x? + 5y2.
Da x? 4 5y? = 3 keine Losung (x,y) € Z? besitzt, existieren in
Z[v/—5] keine Elemente mit Norm 3. D.h. z ist irreduzibel.

@ Andererseits gilt z|3 -3 wegenz -z = 9.

@ Gleichzeitig gilt aber z 1 3. Damit ist z nicht prim in Z[/—5].
Anmerkung: 9 besitzt in Z[\/—5] zwei verschiedene Faktorisierungen

9=(2+v-5)(2-+-5)=3-3,
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Faktorieller Ring

Definition

Sei R ein Integritatsring. R heif3t faktoriell falls jedes p € R\ (R* U {0})
in ein Produkt von Primelementen zerlegt werden kann.

v

Korollar
Sei R faktoriell und p € R irreduzibel. Dann ist p prim.

Bsp:

@ Da p sich nicht weiter zerlegen lasst, aber ein Produkt aus
Primelementen ist, muss es selbst prim sein.
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Eindeutigkeit der Primelementzerlegung
Satz Eindeutigkeit der Primelementzerlegung

Sei R faktoriell. Dann lasst sich jedes r € R bis auf Assoziiertheit und
Reihenfolge eindeutig in Primelemente zerlegen.

Beweis:

@ Seienr = pip2...Pn = Q102 - ..dm zwei Primelementzerlegungen.

@ Wegen p1 | 4102 ... qm und p; prim, folgt p, | g; fir einj € [m].

@ ObdA p; | g1, d.h. q; = sp1. Da q; irreduzibel ist, gilt s € R*.

@ Damit sind pq, q; assoziiert. Teilen durch p; liefert

P2P3---Pn = 0503 - .- Om Mit g5 = SQ3.

@ Zeige analog die paarweise Assoziiertheit der restlichen Faktoren.
Anmerkung:
In Z[i] sind die folgende Zerlegungen &quivalent

12=3(1+i)?@-i)?=38i(1+i)@-i)°.
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Aquivalenzaussagen zu faktoriellen Ringen

Satz Aquivalenzaussagen zu faktoriellen Ringen
Sei R ein Integritatsring und p € R\ (R* U {0}). Es sind &quivalent:
O R ist faktoriell.

@ p lasst sich eindeutig in ein Produkt von Primelementen zerlegen.
(Eindeutigkeit bis auf Reihenfolge und Assoziiertheit)

© p lasst sich eindeutig in ein Produkt von irreduziblen Elementen
zerlegen. Ferner ist jedes irreduzible Element prim.

© p lasst sich in ein Produkt von irreduziblen Elementen zerlegen.
Ferner ist jedes irreduzible Element prim.

Beweis:
@ 1 = 2: Satz zur Eindeutigkeit der Primelementzerlegung.
@ 3 = 4: trivial.

@ 4 = 1: Definition eines faktoriellen Rings.
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Aquivalenzaussagen zu faktoriellen Ringen

Beweis: (Fortsetzung)

@ 2 = 3: Jedes prime Element ist irreduzibel. Damit erhalten wir
eine eindeutige Zerlegung jedes Elements in irreduzible Faktoren.

@ Bleibt zu zeigen, dass jedes irreduzible Element prim ist.

@ Seir irreduzibel und teile ab, d.h. rc = ab. Seiena = []; aj,
b= HJ- bj, ¢ = [y ck Zerlegungen in irreduzible Faktoren.

@ Damit erhalten wir 2 Zerlegungen von ab in irreduzible Faktoren

@ Aus der Eindeutigkeit der Zerlegung bis auf Reihenfolge und
Assoziiertheit ist r zu einem der a; oder b; assoziiert.

@ D.h.r teilt a oderr teilt b.
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Hauptidealringe sind faktoriell.

Satz
Jeder Hauptidealring R ist faktoriell. }

Beweis: Wir zeigen Eigenschaft 4 des vorherigen Satzes.
@ Zerlegung in irreduzible Faktoren:  Seir € R\ (R* U {0}).
@ Solange r; = r reduzibel ist, zerlegen wir es weiter.

@ Annahme: Zerlegung stoppt nicht, d.h. wir erhalten eine
unendliche Kette r; = r;11C echter Zerlegungen mit c ¢ R*.

® Wegenri;q | rj und ¢ ¢ R* gilt fur die Ideale (r;) C (riy1).
@ D.h. wir erhalten eine unendlich aufsteigende Kette von Idealen
(r1) C(rp) C(r3) C ...
@ Andererseits ist | = | J; . I ein Ideal (Ubungsaufgabe).
@ Da R ein Hauptidealring ist, gilt | = (r’). Wegen r’ € | folgtr’ € (r;)
fur ein geeignetes i. Damit gilt (r;) = (ri.1) = .. ..
@ D.h. unsere Kette von Idealen stabilisiert (Widerspruch).
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Hauptidealringe sind faktoriell.

Beweis: (Fortsetzung)
@ Jedes irreduzible Elementist prim:  Sei p irreduzibel.
@ Seip | ab und p { a. Wir miissen zeigen, dass p | b.
@ Betrachte das Ideal | = (p,a). Da R ein Hauptideal ist, gilt | = (r).
@ Wegen p € (r) gilt p = rc und folglich r | p. Analog giltr | a.
@ Aus p = rc und der Irreduzibilitat von p folgt r € R* oder c € R*.
@ Firc € R* sind p und r assoziiert, aberptaundr | a.
(Widerspruch)
@ D.h.esmussr € R* gelten. Es folgt | = (p,a) = (r) = R.

@ Damit kbnnen wir jedes Element aus R als Linearkombination von
p und a mit Koeffizienten aus R darstellen.

@ Inshesondere existieren X,y € R mit xp + ya = 1.
@ Multiplikation mit b und Verwendung von ab = pc’ liefert
xpb + yab = p(xb 4+ yc¢’) = b.

@ Damitgiltp | b.
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Beispiel: Primelemente in den Gaul3schen Zahlen

Satz Primelemente in Z]i]

Fur die Primelemente 7 € Z[i] gilt bis auf Assoziiertheit
© N(r) = p fur ein p € P oder

Q 7 =pfireinp c Pmitp #x2 +y?fur (x,y) € Z2.

Beweis:
@ Sein € ZJ[i] prim. Wegen 7 = N(7) gilt = | N(7).
® SeiN(7w) =p; ... pndie Primzerlegung von N(7).

@ Da « prim ist, folgt =|p fur ein p = p;. Sei also 7¢c = p.
@ Wegen N(7) - N(c) = p? und N(x) > 1, muss gelten
N(7) = p oder N(7) = p2.
@ Dies ist eine notwendige Bedingung fir die Primheit von 7.
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Beweis:
@ Fall 1 N(7) = p: Aus 7 = ab folgt N(7) = p = N(a) - N(b).
Damit ist entweder N(a) oder N(b) eine Einheit, 7 also irreduzibel.
Da Z|i] faktoriell ist, muss 7 damit prim sein.
Fall 2 N(7) = p?: Aus 7 = ab folgt N(7) = p2 = N(a) - N(b).
Dies ist eine nicht-triviale Zerlegung flr a = x + iy mit
N(a) = p = x? +y2.
D.h. 7 ist reduzibel gdw p = x? +y? fiir (x,y) € Z2.
@ Fir irreduzibles = mit N(7) = p? gilt 7 = p bis auf Assoziiertheit.

Ubung: Faktorisieren Sie 30 in Z[i] in Primelemente.

Satz Polynomring

Sei R ein faktorieller Ring. Dann ist auch der Polynomring R[X]
faktoriell.

(ohne Beweis)
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Grolte gemeinsame Teiler
Definition ggT

Sei R ein faktorieller Ring und a,b € R, nicht beide 0. Ein Element c
hei3t ggT(a, b) — grofiter gemeinsamer Teiler von a und b- falls

cla, c|b und fir jeden Teiler d von a und b giltd|c.

Falls ggT(a,b) = 1, so heiRen a, b teilerfremd. Wir definieren

ggT(ay, ..., an) = 9g9T(a1,99T(az, - .., 99T(an—1,an))).

Eindeutigkeit:
@ Der ggT ist eindeutig bis auf Assoziiertheit, z.B. ggT(4,6) = +2.
@ Seienc =ggT(a,b) und ¢’ = ggT(a,b).
@ Nach der Eigenschaft des ggT muss c|c’ und c’|c gelten.
® D.h.cd =c’und c’d’ = ¢, woraus cdd’ = c folgt.
@ Wir erhaltendd’ =1 bzw. d,d’ € R*.
@ Damit sind c und ¢’ in R assoziiert.

Zahlentheorie - V04 ggT, Lemma von Bézout, Euklidischer Algorithmus 32/230



Einfache Eigenschaften

Einfache Eigenschaften des ggT:

Symmetrie: ggT(a,b) = ggT(b,a)

@ Spezielle Elemente: ggT(a,0) = aund ggT(a,1) =1
@ Multiplikativitat: ggT(ca,cb) = c - ggT(a, b)

@ Teiler: alb < ggT(a,b) = a
°
°

Teilbarkeit: ggT(a, b)|ggT(a, bc)
Additivitat: ggT(a,b) = ggT(a,b + ca)
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Mehr Eigenschaften

Lemma ggT-Eigenschaften

Sei R ein faktorieller Ring und a, b, c € R. Dann gilt
O ggT(a,b) =1 = ggT(@,b!) =1firi,j e N
@ ajbc und ggT(a,b) =1 = alc
© 9ggT(a,b) = 1 = ggT(a, bc) = ggT(a,c)

Beweis:
(1) Annahme: p|ggT(a', b!) fiir ein primes p.
@ Da p prim ist, folgt p|a, p|b und damit p|ggT(a, b). (Widerspruch)
(2) Betrachte die Primfaktorzerlegungen von a, b und c.
@ DaggT(a,b) = 1, besitzen a und b keine gemeinsamen Faktoren.
@ Wegen a|bc missen damit alle Faktoren von a in ¢ enthalten sein.
(3) Nach Teilbarkeit gilt ggT(a, c)|ggT(a, bc).
@ Wir zeigen ggT(a, bc)|ggT(a,c). Seid = ggT(a, bc).
@ Dann gilt d|a und d|bc. Wegen ggT(a,b) = 1 folgt ggT(d,b) = 1.
@ Mit (2) folgt d|c und damit d|ggT(a,c).
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Existenz und Eindeutigkeit des ggT

Satz Existenz und Eindeutigkeit des ggT

In einem faktoriellen Ring R mit a, b € R, nicht beide 0, existiert
ggT(a, b) und ist eindeutig bis auf Assoziiertheit.

Beweis: Die Eindeutigkeit wurde schon gezeigt.
@ Falls a = 0 oder b = O ist die Existenz trivial. Seien also a,b # 0.
@ Sei P = {p € R | p taucht als Primfaktor von a oder von b auf}.
@ Wir schreiben die Primfaktorzerlegung von a und b in der Form
a=UJ]pepP™ b=V]][pepp™ flru,v e R".
@ Wir definieren ¢ = [],p p™"{"e-Me},
@ Offenbar gilt c|a und c|b, d.h. c ist gemeinsamer Teiler von a, b.
@ Ferner ist jeder gemeinsamer Teiler von der Form
d = [Tpep P mit ky < min{ny, mp}.
@ Damit folgt d|c und c ist der grof3te gemeinsame Teiler von a, b.
Bsp: INnZ gilt93 =3-31und42=2-3-7,d.h.ggT(93,42) = 3.



ggT als Linearkombination

Lemma von Bézout

Sei R ein Hauptidealring und a,b € R. Dann existieren x,y € R mit
xa +yb = ggT(a,b).

Wir bezeichnen x,y als Bézout-Koeffizienten von a, b.

Beweis:

@ Wir betrachten das Ideal | = (a,b) =
Da R ein Hauptidealring ist, gilt | = (c

Behauptung: ¢ = ggT(a, b).

Wegen a,b € | gilta=ec und b = e’c. D.h. c|la und c|b.

Ist ferner d ein gemeinsamer Teiler von a und b, so teilt d jedes

Element der Form xa + yb, d.h. jedes Elementin I.

@ Insbesondere gilt d|c, d.h. ¢ muss der ggT sein.

@ Dacel={xa+yb|x,y € R} existieren x,y € R mit

xa +yb =c =ggT(a,b).

{xa+yb|x,y € R}.
)-

Anmerkung:
(x,y) ist nicht eindeutig, auch (x — kb,y + ka) erfullt obige Gleichung.



Euklidischer Algorithmus (um 300 v.Chr.)

Ziel: Berechne ggT(a, b) effizient, ohne Primfaktorzerlegung.

Szenario: Sei R ein euklidischer Ring mit Bewertungsfunktion N(-).

Algorithmus EUKLID

EINGABE: ap,a; € R mit N(ag) > N(a;)
© Setzei:=1.
@ While (a; # 0)
@ Berechne mittels euklidischer Division g, aj,1 mit

ai_1 = qia + a1 und N(aj;11) < N(a;) oder aj;; = 0.
Q Setzei:=i+1.

AUSGABE: a;_; = ggT(ag,a1)
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Korrektheit des Euklidischen Algorithmus

Satz Euklid

Bei Eingabe ap, a; € R berechnet Algorithmus EuKLID ggT(ap, a1).

Beweis:

@ Da die Bewertungsfunktion nur positive Werte annimmt und

N(ai) > N(az) > ..., muss EUKLID mit einem ax = O terminieren.
@ Furalle 0 <i < k gilt

g9T(ai_1,a;) =gaT(giai + ait+1,a) = 99T(Qi1+1,a)
= g9T(ai, aj+1).
@ Es folgt
g9T(ag,a1) = ... = ggT(ak—_1,ax) = 99T(ak_1,0) = ax_1.

Ubung: In Z kann ggT(ag,a;) in Zeit O(log® ay) berechnet werden.
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Bsp. Euklidischer Algorithmus

Bsp: Berechne ggT(93,42) mittels EUKLID.

93 — 2:-42 =9
42 — 4.9 =6
9 — 1.6 =3
6 — 2.3 =0
@ D.h. ggT(93,42) = 3.
@ Durch Ricksubstitution erhalten wir die Bézout-Koeffizienten x,y
mitx -93+y - 42 =3.

3 =9-16
= 9-1-(42-4-9)=-42+5-9
= —42+5.(93-2-42)=5-93-11.42,
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Erweiterter Euklidischer Algorithmus (EEA)

Algorithmus Erweiterter Euklidischer Algorithmus (EEA)
EINGABE: ag,a; mit N(ag) > N(a1)
© Setzei:=1,%X0:=1,y¥0:=0,x; :=0undy; :=1.
@ While (a; # 0)
@ Berechne mittels euklidischer Division g;, a1 mit

ai_1=qa + a1 und N(ai11) < N(a;) oder a1 = 0.
@ Setze Xit1 = Xi—1 — Qi Xj.
O Setzeyis :=VYi_1— Qi
@ Setzei:=i+1.

AUSGABE: a;_1,Xi_1,Yi—1 Mit &_1 = ggT(ag,a1) = Xj_1a +Yi_1b
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Korrektheit von EEA

Satz Korrektheit von EEA
Bei Eingabe agp, a; € R berechnet EEA ggT(ag,a1), X, y mit

X-ap+Yy-a; =ggT(ag,az).

Beweis:
@ Der Algorithmus terminiert mit axy = 0 und ax_1 = ggT(ap, az).
@ Wir beweisen per Induktion die Invariante
a =X -ag+yi-a furo<i <k.
@ Bei Terminierung gilt also
ax-1 = 0gdT(ao,a1) = Xk—180 + Yk—181.

@ |IAfiri=0undi=1:

ap =Xpdg+Yoas =1-ag+0-a,unda; =0-ag+1-a;g.
@ ISflri —i+1:

a1 —ai1—gid 2 (% 180 +Yi_181) — Gi(Xia0 + Yias)
= (Xi—1 — 0iXi)ag + (Yi—1 — Git1Yi)a1 = Xiy180 + Y1181
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Bsp. EEA

Bsp: Wir berechnen wieder ggT(93,42).

P& [ di | X Yi
0193 | — 1 0
1142 2 0 1
2|1 91 4 1| -2
3/ 6|]1|-4 9
4| 3| 2 5| -11
5/ 0

Damit gilt ggT(93,42) =3 =5-93 — 11 - 42.
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kleinstes gemeinsames Vielfaches (kgV)
Definition kgV

Sei R ein faktorieller Ring und a,b € R \ {0}. Dann ist das kleinste
gemeinsame Vielfache (kgV(a, b)) von a und b definiert als ein

¢ € R mita|c, b|c und fur jedes d, das von a und b geteilt wird, gilt c|d.

Satz Existenz kgV

Sei R ein faktorieller Ring und a,b € R \ {0}. Dann existiert kgV(a, b)
und ist eindeutig bis auf Assoziiertheit.

Beweis:
@ Eindeutigkeit: Analog zu ggT(a, b).
@ Existenz: Analog zu ggT(a,b) betrachte die Primzerlegung
a=ul[,cpp™undb=v][][,pp™ firu,v € R
@ Es gilt kgV(a,b) = [T,cp p™@{"-™}, denn jedes gemeinsame
Vielfache von a, b ist von der Form Hpep pke, kp > max{np,mp}.
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Zusammenhang ggT und kgV

Satz ggT und kgV
Sei R ein faktorieller Ring und a,b € R \ {0}. Dann gilt

kgV(a,b) = (bis auf Assoziiertheit).

ab
ggT(a,b)

Beweis:
@ Schreibe wieder a = u[],cp p™ und b = v [[,.p p™. Dann gilt
ab = uv HpeP phetme = yy HpeP pmin{np.mp }-+max{np,mp}

=uv - ggT(a,b) - kgV(a,b).
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Kongruenzrechnung

Definition Kongruenz modulo n

Seien a,b € N und n € N. Wir sagen a ist kongruent zu b modulo n,
falls n | (a — b). Wir schreiben a = b modn.

Anmerkungen:
® Esgita=bmodngdwa=b+k-nflreink € Z.
® Seia=qgn+rundb =qg’'n-+r. Dann gilt
a—b =(g—q’)nund damita =b modn.
@ D.h. a = b gdw a, b lassen bei Division durch n denselben Rest.

Bsp:
® Esgilt2 =7 = (—3) mod5.
@ aist gerade gdw a = 0 mod?2.
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Reprasentanten-Unabhangigkeit

Satz Reprasentanten-Unabh&ngigkeit
Seien a = b modn und ¢ = d modn. Dann gilt

a+c=b+dmodnundac =bd modn.

Beweis:

@ Esgilta=b-+knundc=d + ¢nfurk, ¢ € Z. Damit ist

at+c=b+d+(kk+)n.
@ D.h. a4+ c=Db -+ d modn.

@ Analog gilt fir die Multiplikation

ac = (b +kn)(d + ¢n) = bd + (kd + b’ + k¢n)n.
@ Es folgt ac = bd modn.

Korollar

Fira = b modn gilt a™ = b™ modn fiir alle m € Np.

J
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Bsp. Reprasentanten-Unabhangigkeit

Bsp:
@ Die letzte Dezimalstelle von 319 jst
3100 — 950 = (—-1)%0 = 1 mod10.
@ Seia=) ;4 10' mita; € {0,...,9} die Dezimaldarstellung von a.
@ Esgita= Y a(l) =3 a mod3.
@ D.h. 3 | a gdw die Quersumme von a durch 3 teilbar ist.

@ Analog gilta =", a(—1)' mod1l. D.h. 11 | a gdw die
alternierende Quersumme von a durch 11 teilbar ist.
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Binomische Formel mod p
Lemma Binomische Formel mod p
Seien a,b € Z und p € P. Dann gilt

(a+Db)P =aP + bP modp.

Beweis:
@ Nach Binomischer Formel gilt
(@+b)P =P o (P)albP—i = aP + bP + P 1 (P)aibP—,
@ Wir wollen zeigen, dass p| (M) fur1<i<p. Daraus folgt
(a+ p)p = aP + bP modp.
@ Esgilt () - |l:(p =1z 5P —1i)-
@ Wegeni > 1teiltp dle rechte Seite der Gleichung.
@ Da p die rechte Seite teilt, muss p auch die linke Seite teilen.
@ Wegeni < p und p prim gilt aber p {il. Damit folgt p | (7).

Anmerkung: Die Abbildungf : Z — Z,x — xP modp ist linear, d.h.

f(a+b)=f(a)+f(b) modp . (f heildt Frobenius.)
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Kleiner Satz von Fermat

Satz Kleiner Satz von Fermat
Sei p € P. Dann gilt

aP = amodp fir alle a € Z.

Beweis:

@ Wir fihren zunachst eine Induktion fir a > 0 durch.

@ IAa=0:0°=0modp.

@ IS a — a + 1: Nach vorigem Lemma gilt

(a+ 1P =aP +1°P =a+ 1 modp.
Damit gilt der Satz fir alle a € Np.
Fura < 0 gilt (—a)?P = —a modp mit —a > 0.
Firp = 2ist —a = —a + 2a = a modp. Daraus folgt die Aussage.
Fur ungerades p folgt
—a=(—a)’ =(—-1)PaP = —aP modp.

@ Multiplikation mit (—1) liefert die gewlinschte Identitét.
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Kleiner Satz von Fermat

Korollar Kleiner Satz von Fermat (Variante)
Sei p € P. Dann gilt

aP~1 = 1 modp fur alle a € Z mitp ¢ a.

Beweis:
® Wirwissenp | aP —abzw. p|a(a® —1).
@ Dap primund p {afolgt p | a® — 1 und damit aP~! = 1 modp.

Anwendung:

@ Bei Rechnung modulo p reduziere Exponenten modulo p — 1.
@ Modulo p =5 gilt z.B.

299 = 23+96 — 23 . (24)24 = 23. 124 — 23 = 3 modS5.

Zahlentheorie - V06

Kleiner Satz von Fermat, lineare Gleichungen, Chinesischer Restsatz 50/230



Teiler und Vielfache

Lemma uUber Teiler und Vielfache

Fira,b € Z und n,m € N gilt:
© Fallsa=b modn und m|n, dann ist a = b modm.
@ Esgilt a= b modn gdw ma = mb modmn.

Beweis:
(1) Aus n|ja — b und min folgt mja — b.
(2) =: Aus n|a — b folgt mnjm(a — b).
<: Aus nm|m(a — b) folgt nmc = m(a — b) und damit nc = a — b.
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Ldsbarkeit linearer Gleichungen
Satz Losbarkeit linearer Gleichungen

Seien a,b € Z und n € N mitax = b modn. Seid = ggT(a,n).
© Falls eine Losung x € Z existiert, so gilt d | b.
© Seid | b. Seieny,z € Z mitya +zn = ggT(a,n) =d.

Ein x € Z ist Losung gdw

X =y& mod§.

Beweis:

(1) Seix eine Lésung mit ax = b modn. Dann gilt ax = b + kn bzw.
b =ax —kn.
d = ggT(a, n) teilt beide Summanden rechts. Damit giltd | b.
(2) «: Seix =y& modj. Dann gilt

ax=ay -3=(d-zn)-3=b-2zn% modén
Damit folgt ax = b modn, d.h. x ist eine Losung.
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Ldsbarkeit linearer Gleichungen

Beweis: (Fortsetzung)
=-: Sei x eine Losung mit ax = b modn. Dann gilt
yax = (d — nz)x = dx = yb modn.
Aus der letzten Kongruenz folgt x = yg mod .

Anmerkung:
Fir ggT(a, n) = 1 existiert immer eine Lésung x = yb modn.

Bsp:
@ Berechne die Losungsmenge von 4x = 2 mod6.
@ Der Erw. Euklidische Algorithmus liefert ggT(4,6) = —1-4+6 = 2.
@ Damit gilt x = —% = 2 mod3. D.h. die L6sungsmenge ist 2 + 3Z.

Zahlentheorie - V06 Kleiner Satz von Fermat, lineare Gleichungen, Chinesischer Restsatz 53/230



Ldsung von simultanen Kongruenzen
Ziel:
@ Bestimme alle Losungen des Kongruenzensystems

cXx=a modn
dx=b modm

@ Falls ¢ # 1 l6se nach x auf (voriger Satz), ersetze n durch W
@ D.h. wir kbnnen oBdA annehmen, dassc =d = 1.

Satz Chinesischer Restsatz (CRT, Version 1)
Seiena,b € Zundn,m € N. Seid = ggT(n,m) =yn+zm, y,z € Z.

X=a modn
X=b modm

©@ Seia=bmodd. Ein x € Z ist eine Losung gdw
x =a—yna52 mod M.

© Falls das System |6sbar ist, gilt a = b modd.

Beachte: Fur teilerfremde n, m ist das System immer l6sbar.
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Chinesischer Restsatz

Beweis:

(1)

(2)
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Sei x eine Losung mit x = a modn und X = b modm.
X =a modd

Dad |nundd | mfolgt —b modd

. Damit gilt a = b modd.
«<: Seix =a—yn%32 mod 2P

@ Wegen d|n und d|m kdénnen wir x modulo n und m betrachten.
Modulo n gilt x = a — yna32 b = a modn und modulo m gilt

x =a-yn®® =a—(d-zm)232 = a—(a—b)+zm2;2 = b modm.
Damit ist x eine L6sung des simultanen Kongruenzensystems.

= Seien x,x’ Losungen. Wir zeigen, dass dann x = x’ mod .

Wegen x = a = x’ modn und x = b = x’ modm folgtn | x —x’ und

m | x — x’. D.h. x — x’ ist gemeinsames Vielfaches von n und m.

kgV(n, m) ist kleinstes gemeinsames Vielfaches von n und m, d.h.
kgV(n m) | x —x’.

Wegen kgV(n,m) = = 0 folgt x = x” mod 7.

ggT(n m) —
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Chinesischer Restsatz

Bsp: Lose das folgende System simultaner Kongruenzen

X =3 mod6
X=7 modl0 |’

@ Esgiltd =ggT(6,10) = —-3-6+2-10 = 2.

@ Losung existiert wegen 3 = 7 mod2 und besitzt die Form
x =3+3:6-351 =3+ (-6) = 27 mod30.

@ D.h. alle Losungen sind von der Gestalt 27 4 30Z.

Zahlentheorie - V06 Kleiner Satz von Fermat, lineare Gleichungen, Chinesischer Restsatz

56 / 230



Chinesischer Restsatz flir mehr Gleichungen

Satz Chinesischer Restsatz

Die Lésungsmenge des Systems von simultanen Kongruenzen
ajx =bymodn; furi=1,...,n

kann induktiv berechnet werden.

Beweis:

@ LOse zunéchst alle linearen Gleichungen nach x auf. Dies liefert
x =¢;modn] firc; € Z,n{ € N.
@ Lose mittels Chinesischem Restsatz die Kongruenzen
X =c; modnj
X =C; modn,
@ Die Losungen kombinieren wir mit x = ¢z mod ng, usw.

@ D.h. wir fassen jeweils zwei Kongruenzen zusammen, bis nur
noch eine Kongruenz verbleibt.

Ubung: Geben Sie eine explizite Formel fir x falls n = 3.
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Kongruenz ist Aquivalenzrelation

Lemma Kongruenz ist Aquivalenzrelation

Die Kongruenz modulo n ist eine Aquivalenzrelation auf Z. D.h. fur alle
a,b,c € Z qilt

© Reflexivitat: a = a modn

@ Symmetrie: a=b modn = b =amodn.

© Transitivitat: a = b modn und b = ¢ modn = a = ¢ modn.

Beweis:

(1) Esgiltn|a— a, da jede Zahl die Null teilt.
(2) Aus nja—bfolgtn| — (a — b) bzw n|b — a.
(3) Aus nja—b und n|b — c folgt n|(a — b) + (b — ¢) bzw. nj]a — c.
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Die Restklassen Z/nZ

Definition Restklassen Z/nZ

Die vorigen Aquivalenzklassen heilRen Restklassenklassen modulo n.
Wir definierena:=a+nZ:={a+knecZ |k € Z} fira € Z.

Ein Element b € a heil3t Reprasentant der Restklasse a.

Die Mengen aller Restklassen modulo n bezeichnen wir mit

Z/nZ:={a+nZ|acZ}.

Bsp: Z/3Z = {0 +3%,1+3%Z,2+3%Z} = {0,1,2} = {0,1, -1}

Definition Vollstandiges Reprasentantensystem

R C Z heif3t vollstandiges Reprasentantensystem fur Z/nZ falls gilt
Q Z/NZ={r+nZ|r eR},

Q r1 +nZ # ry + nZ fur verschiedene ry,r; € R.

Zahlentheorie - VO7 Restklassen Z/nZ, Chinesischer Restsatz (Version 2), Einheitengruppe 59/230



Repréasentantensystem fur Z /nZ

Lemma Reprasentantensystem flir Z/nZ

R ={0,1,...,n — 1} ist ein vollstandiges Repréasentantensystem fur
Z/nZ. Insbesondere ist |Z/nZ| = n.

Beweis:
(1) Vollstandigkeit: Sei a eine beliebige Restklasse modulo n.
@ Euklidische Division von a durch n lieferta = qn +r mit |r| < n.
® Esgiltentwederr e Roderr’:=r +neR. Fernerista=r =r".
@ D.h. wir kbnnen a mittels eines Reprasentanten aus R darstellen.
(2) Annahme: ry + nZ = r, + nZ fir zwei verschiedene ry,r, € R.
@ Danngiltr; — r, = 0modn. Es gilt aber —n <r; —r, < n.
@ Damitfolgtr; —r, =0-n =0 bzw r; = r,. (Widerspruch)
Da R ein vollstdndiges Reprasentantensystem fiir Z/nZ ist, gilt

|Z/NZ| = |R| =n.
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Z./nZ besitzt Ringstruktur.
Satz 7 /nZ besitzt Ringstruktur.
Z/nZ ist mit den wie folgt definierten Operationen ein Ring

a+b:=a+bunda-b:=a-bfirallea,b e Z.

Beweis:
@ Die Repréasentantenunabhangigkeit der Addition und Multiplikation
modulo n haben wir bereits auf Folie 46 gezeigt.
@ Die Ringeigenschaften — wie neutrale Elemente und
Distributivitét — vererben sich von Z auf Z/nZ.

Bsp: Verknupfungstafel fir Z/47Z:

+]/0 1 2 3 |01 2 3
0|0 1 2 3 0|0 0 0 O
1/1 2 30 110 1 2 3
2|12 301 2|0 2 0 2
3|3 012 3|03 21
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Ringhomomorphismen

Lemma Z — Z/nZ
Die Abbildung f : Z — Z/nZ,x — x +nZist ein Ringhomomorphismus.J

Beweis:
@ Esgitf(a+b)=a+b=2a f(a) +f(b).
@ Analog folgt f(a - b) :—b: ‘b =f(a)-f(b).
@ Ferneristf(1) = 1+ nZ = 1 das neutrale Element in Z/nZ.

Lemma Z/nZ — Z/mZ

Seien n,m € N mit m|n. Die Abbildung
f:Z/nZ — Z/MmZ,x + nZ — X + mZ ist ein Ringhomomorphismus.

Beweis: Folgt aus dem Lemma Uber Teiler und Vielfache auf Folie 51.
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CRT reloaded

Satz Chinesischer Restsatz (Version 2)
Seien m,n € N teilerfremd. Dann ist die Abbildung

o: Z/nmZ —  Z/nZxZ/mZ
X+nmZ +— (X+nZ,x +mZ)

ein Isomorphismus. Sei xn +ym = 1 fir X,y € Z. Dann gilt

o1 Z/NZxZ/MmZ — 7Z/nmZ
(a,b) — a(l—xn)+b(1l—ym).

Beweis:
@ Dass ¢ ein Homomorphismus ist, folgt aus dem vorigen Lemma.
@ Bleibt zu zeigen, dass ¢ bijektiv ist. Es gilt
|Z/nmZ| = nm = |Z/nZ x Z/mZ|.
@ Daher genigt es zu zeigen, dass @ injektiv ist.
@ Die 1.Version des CRT liefert aber gerade, dass jedes
(a,b) € Z/nZ x 7Z,/mZ genau eine Lésung X € Z/nmZ besitzt.
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2. Variante des CRT

Beweis: (Fortsetzung)

@ Wir wollen noch die explizite Formel fiir =1 herleiten.

@ Nach Lemma von Bézout existieren x,y € Z mit xn +ym = 1.

@ Esqilt
®(1 —xn)=(1—xn,1—xn) = (1,ym)=(1,0)und
®(1—-ym)=(1—-ym,1—ym)=(xn,1) = (0,1).

@ Aus der Linearitat des Ringhomomorphismus folgt

®(a(1 — xn) + b(1 — ym)) = d(a)d(T — xn) + d(b)d(1 — ym) = (3,b).
@ Anwendung von ¢~ auf beide Seiten liefert die Formel.

Korollar
Seien ny,...,ng € N paarweise teilerfremd. Dann gilt

Z/ny .. L ~=ZL/MZ X ...x Z/ngZ.

Beweis: Folgt induktiv aus vorigem Satz firn =n;...Nk_1, m = ng.
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Die Einheitengruppe U,

Definition Einheitengruppe U,
Wir bezeichnen die Einheiten von Z/nZ als

Un == (Z/nZ)* = {3 € Z/nZ | &/1}.

Satz Struktur der Einheitengruppe U,

Esgilt U, = {a+nZ € Z/nZ | ggT(a,n) = 1}. Ferner ist (Uy, -) eine
Gruppe.

Beweis:
@ a c Z/nZist eine Einheit falls ax = 1 fiir ein X € Z/nZ.
@ Dies ist Aquivalent mit ax = 1 modn. Nach Folie 52 existiert eine
Losung fur x gdw ggT(a,n)|1, d.h. ggT(a,n) = 1.

@ Nach Definition von U, besitzen also alle Elemente ein Inverses.
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Die Eulersche (-Funktion

Bsp: Ujp = {1,5,7,11} und U, = Z/pZ\ {0} fur p € P.

Definition Eulersche p-Funktion
Die Eulersche ¢-Funktion ist definiert als

v : N = Nmitn— |Uyl.

Bsp: ¢(12) =4und p(p) =p—1furp € P.
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Eulersche ¢-Funktion fir Primpotenzen

Lemma Eulersche -Funktion fiir Primpotenzen
Seip € Pundr € N. Dann gilt

e(p") =p"Hp - 1).

Beweis:
@ Esqilt Uy ={a+p'ZecZ/p'Z|ggT(a,p") =1}
=Z/p'Z\{a+p'Z € Z/p"Z | ggT(a,p") > 1}.
@ Wir stellen Z/p'Z mittels der Représentanten 0,1, ...,p" — 1 dar.
@ Folgende p'~! Repréasentanten besitzen nicht-triviale ggTs mit p:
0,p,2p,...,(p"t—1)p.

@ Damit gilt

o(p") = |Upr| =|Z/p"Z| —|{a+p"Z € Z/p"Z | ggT(a,p") > 1}|
=p' —p~t=p1(p-1).
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Eulersche ¢-Funktion

Lemma Eulersche p-Funktion fir teilerfremde Zahlen
Seien n,m € N teilerfremd. Dann gilt

Unm = Un x Uy und o(nm) = ©(n) - p(m).

Beweis: Nach Chinesischem Restsatz gilt
Unm = (Z/nmZ)* = (Z/NZ x Z/MZ)*
= (Z/nZ)* x (Z/MZ)* = Up x Up,.
Es folgt o(nm) = [Unm| = [Un X Um[ = [Un| - [Um| = ¢(n) - o(m).

Satz Eulersche p-Funktion

Sei n € N mit Primfaktorzerlegung n = [];_, p;’. Dann gilt

w(n) = [T=a P~ (pi — 1),

Beweis: Nach den vorigen beiden Lemmata gilt
p(n) =TTy e(p") = TToa P (P — 1),
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Satz von Euler
Satz von Euler
Sei (G, -) eine endl. abelsche Gruppe. Dann gilt al®! = 1 fiir alle a € G.J

Beweis:
® SeiG ={01,...,0n} und a € G. Betrachte die Abbildung
f:G—G,g+— ag.
@ Da a € G, besitzt a ein Inverses. D.h. f ist eine Bijektion auf G.
@ Damitgilt {g1,...,9n} = {f(91),...,f(9n)} = {ags,...,agn}.
@ Esfolgt [[; g =[I,agi =a"[[, g
@ Kurzenvon [T, g; lieferta” = al®l = 1.

Korollar 1
Sein e N. Fir alle a € U, gilt 8l = a#(M = 1.

Korollar 2 Kleiner Fermat
Seip € P. Fur alle & € Uy, gilt aY! = aP—1 = 1.

v
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Satz von Lagrange

Definition Gruppen-Notation

Sei (G, -) eine endliche abelsche Gruppe. Sei a € G. Wir definieren
O ord(a) = min{i € N | a' = 1} ist die Ordnung von a.
© H C G ist Untergruppe von G, falls (H, -) eine Gruppe ist.
Q (a) ={a,a?,...,a%9)} ist die von a erzeugte Untergruppe.

Bsp: In Uy gilt (2) = {2,4,1}.
Satz von Lagrange
Sei (G, -) eine endl. abelsche Gruppe. Fur alle a € G gilt ord(a) | |G]. J

Beweis:
@ Annahme: ord(a) 1 |G|. Dann liefert Euklidische Division
|G| =q-ord(@)+r mit0 <r < ord(a).
@ Nach Satz von Euler gilt
1= a|G\ — aq~oro|(a)-|—r — (aord(a))q .a"=19.a" = a'.
@ D.h.a" =1, r < ord(a). (Widerspruch zur Minimalitét von-ord(a))
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Diffie-Hellman Schliisselaustausch
Ziel:
Austausch eines geheimen Schlussels Uber einen o6ffentlichen Kanal.
Definiere die Funktion expg : Z/(p — 1)Z — Up, a+— g% = g
Protokoll Diffie-Hellman Schliisselaustausch (1976)
offentliche Parameter: p € Pund g € Up mit (§) = U,

Q Alice wahlta € Z/(p — 1)Z und sendet expg(a) = g2 an Bob.

@ Bobwahlitb € Z/(p — 1)Z und sendet expg(b) = g° an Alice.

@ Alice berechnet expgs(a) = §2°, Bob berechnet expga(b) = 2.
gemeinsamer Schlissel: g2°

Sicherheit:
@ Ein Angreifer muss aus p, §, 2, §° den Wert §2° berechnen.
@ Dies kann auf das Diskrete Logarithmus Problem zurilickgefiihrt
werden: Berechne a aus p, g, g@.
@ Vermutung: expg(-) ist eine sogenannte Einwegfunktion, d.h.
leicht zu berechnen, aber schwer zu invertieren.
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Das RSA-Kryptosystem
Ziel: Public-Key Kryptographie, d.h. Verschliisselung ohne vorherigen
Austausch eines geheimen Schlissels.

Protokoll RSA Public Key Verschlisselung (1977)

© Schliisselgenerierung von Alice: Wahle p, g € P und berechne
N = pg und ¢(N). Wahle e € U, ). Berechne d € U mit
ed = 1 mody(N). Verdffentliche (N, e), d bleibt geheim.

© Verschlisselung von Bob: Fir ein m € Z/NZ berechne
Enque : Z/NZ — Z/NZ, m — m®,
© Entschlisselung durch Alice: Fir ein ¢ = m® € Z/NZ berechne
Deqyg : Z/NZ — Z/NZ, € — ¢cd.
Korrektheit:

@ Nach Satz von Euler gilt fur alle m € Uy
Dedy a(Enay ¢(M)) = ()4 = miHke®) = @ - (eM)k = m.
@ Ubung: Zeigen Sie die Korrektheit fur m € (Z/NZ) \ Uy.
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Sicherheit von RSA

Sicherheit von RSA:

Kann man N = pq faktorisieren, so kann man entschliisseln.
Berechnung von ¢(N) ist so schwer wie die Faktorisierung von N.
Seip(N)=(p—-1)(g—1) =N —p —q+ 1 bekannt.
Dann sind auch die Koeffizienten folgenden Polynoms bekannt

(x —p)(x —a) =x*—(p+a)x +N.
Dessen Nullstellen p, q kénnen effizient bestimmt werden (z.B.
mittels Newton-Iteration).

Damit erhalt man die Faktorisierung von N.
Das Berechnen von d ist so schwer wie Faktorisieren (nicht trivial).

Offenes Problem:
Ist das Invertieren von m — m¢€ so schwer wie Faktorisieren?
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Endliche Korper

Satz Endliche Kérper
Seip € N. Z/pZ ist ein Kérper gdw p € P. }

Beweis:

® (Z/pZ,+) ist eine abelsche Gruppe. Kommutativitat der

Multiplikation und Distributivitat vererben sich von Z auf Z/pZ.

<: Sei p prim. Dann gilt ggT(a, p) furallea € Z mitp f a.

@ Damitist Up = Z/pZ\ {0}, d.h. (Z/pZ\ {0}, ) ist eine Gruppe.
=: Seip=a-bmitl <a,b<p.

@ Dannist (Z/pZ\ {0},-) nicht abgeschlossen, da

a-b=p=0,abera,b+#0.
@ Damitist (Z/pZ \ {0}, ) keine Gruppe.
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Endliche Korper Fp,

Definition Endliche Kdrper
Sei p € P. Wir bezeichnen den endlichen Kdrper Z/pZ mit

Fp bzw. GF(p).

Bsp:
o InFsgit3+1-3.27+1-3.341-0
° InIF7giIt%+i:3 2-141=3.4+1=2-1
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Mehr endliche Korper

Ziel: Konstruktion von Kérpern mit p" Elementen fir r > 2.

@ Wir betrachten den Polynomring F,[X] mit Koeffizienten aus Fp.

@ Aus den Ubungen wissen wir, dass Fp[X] euklidisch ist mit der
Gradfunktion deg(-) als Bewertungsfunktion.

@ Damit ist Fy[X] ein Hauptidealring und faktoriell.
@ Fir die Einheiten von F,[X] gilt
(Fp[X])* = {f € Fp[X] | deg(f) = 0}.
@ Einf € Fy[X] heil3t damit irreduzibel (bzw. prim), falls
f =rs = deg(r) = 0 oder deg(s) = 0.
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Mehr endliche Koérper

@ Setze Ry, := Fy[X]. Firf,g,h € Fp[X] definieren wir
f =g modh < h|f —g.
@ Die Aquivalenzklassen dieser Relation besitzen die Form
f=f+Rph={f+k-h|k €Rp}.
@ Die Menge aller Restklassen bezeichnen wir mit
Rp/h =Fp[X]/h = {f +k-q | f € F[X]}.
@ Seideg(q) = r. Ein vollst. Reprasentantensystem fur F,[X]/h ist
R={fg+HX+..fi_1XtecZX]|fic{0,...,p—1}}
@ Insbesondere gilt [F,[X]/h| = |R| =p".
@ Ferner ist Fy[X]/h ein Koérper gdw h irreduzibel ist Gber Fp.

@ Da fur jedes p, r ein Uber Fy irreduzibles h mit deg(h) =r
existiert, existiert stets ein Korper Fpr mit p" Elementen.

@ Warnung: Fyr ist nicht isomorph zu Z/p'Z (letzterer ist kein
Korper).
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Beispiel Fg = Fo[X]/(X3 + X + 1)

Bsp: Wir konstruieren einen Korper Fg = F,s.

@ Das Polynom h = X3 + X + 1 ist irreduzibel tiber F,, da es weder
0 noch 1 als Nullstelle besitzt, d.h. kein Linearfaktor teilt h.

@ Damit erhalten wir Fg = F5[X]/(X2 + X + 1). D.h. in Fg gilt
X34+ X +1=0mod2bzw. X3 = -X —1=X +1mod2.
@ Wir bestimmen (X + 1)1 in Fg. D.h. wir bestimmen a, b, c € F, mit
(X+1)(aX?4bX+4c) =1 < a(X +1)+bX2+cX +axX?4+bX+c = 1.
@ Koeffizientenvergleich liefert

at+b =0
at+b+c =0 |bzw.a=1,b=1undc=0.
a+c =1

@ Test: (X +1)(XZ2+X)=X34+2X?2 + X =2X2 +2X +1=1.

Hinweis: Verschiedene irreduzible h liefern isomorphe Korper.
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Satz von Wilson

Satz von Wilson
Eine Zahl p € Nist prim gdw (p — 1)! = (—1) modp. J

Beweis:

< Seip=abmitl <a,b<p.

@ Fall 1 (a # b): Es gilt ab|(p — 1)! und daher (p — 1)! = 0 modp.

@ Fall 2 (p = 4:) Es gilt 3! = 2 mod4.

@ Fall 3 (p = a? mit a > 2:) Wegen 2a < p gilta - 2a|(p — 1)!.

@ Damit folgt (p — 1)! = 0 mod2a? bzw. (p — 1)! = 0 modp.

= Seip € P. Dannist [F, ein Korper.

@ D.h. jedes a € Fp, \ {0} besitzt ein Inverses a~* € F,, \ {0}.

@ Nur 1 und —1 = p — 1 sind selbstinvers, da X2 — 1 iiber einem
Korper nur maximal zwei Nullstellen besitzen kann.

@ D.h.im Produkt (p — 1)!'in I, sind auRBer 1,p — 1 je zwei Elemente
paarweise 1. Damit folgt (p — 1)/ =p — 1 = (—1) modp.
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Erzeuger von Gruppen

Definition Erzeuger
Sei G eine Gruppe und S C G.

© Wir bezeichnen mit (S) die von S erzeugte Untergruppe, d.h. die
kleinste Untergruppe von G, die S enthalt.
Die Elemente von S heiRen Erzeuger von (S).

@ G heilt zyklisch, falls G = (g) fureing € G.
© G heit endlich erzeugt, falls G = (S) fir ein endliches S.

Bsp:

(]
N
~
>
N
=
I
=i

) = (@) fur alle a mit ggT(a,n) = 1.
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Lemma G besitzt Z-Modulstruktur

Sei (G, +) eine abelsche Gruppe und g € G, n € Ny. Dann ist G
zusammen mit folgender Skalarmultiplikation ein Z-Modul:

n-g:=g+...+9,0g:=0und (—n)g := —(ng).
~————

n—mal

Beweis:
@ Offenbar gilt fur alle r,s € Ny
1-g=g9,r(sg)=(rs)g und (r +s)g =rg + sg.
® Aus der Kommutativitat von G folgt fir g,g’ € Gundr € Ny
rg+9)=9g+9d'+...+9g+9 =rg +rg’.

~
r—mal
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Erzeugung aus endlichen Mengen
Lemma Erzeugung aus endlichen Mengen
Sei (G, +) eine abelsche Gruppe und S C G. Dann gilt

(S) = {des, ngg | S’ C S endlichng € Z}.

Beweis:
D Esgitge S'CS C (S).
@ Mit der Z-Modulstruktur und Abgeschlossenheit von (S) sind auch
Ngg € (S) und > y.s NgY € (S).
C Die linke Seite ist die kleinste Untergruppe, die S enthalt.
@ Wir bezeichnen die Menge auf der rechten Seite mit H.
@ DaS C H, folgt (S) € H, wenn H eine Untergruppe ist.
@ Abgeschlossenheit: Seienh =3 s, nggund h’ =3/ ngg.
@ Wir schreibenh =3 o/ ,5»Ngg Mitng =0 flrg € S \ S
@ Analogisth’ =3, s/ s Ngg mitng =0 furg € S"\ S”.
@ Danngilth —h" =3\ ,s(Ng —Ng)g C H.



Zyklische Gruppen

Lemma
Sei (G, +) eine Gruppe. Dann gilt () = {ng | n € Z} fir alle g € G. J

Beweis:
@ Wie zuvor mit S’ =S = {g} als einziger nichtleerer Teilmenge.
@ Kommutativitat wird nicht benétigt, da nur g aufsummiert wird.

Satz zyklisch = abelsch
Jede zyklische Gruppe G ist abelsch. J

Beweis:
® SeiG = (g) = {ng | n € Z} fur einen Erzeuger g € G.
@ Kommutativitat folgt aus
ng +mg = (n+m)g = (M +n)g = mg + ng.
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Isomorphiesatz

Satz Isomorphiesatz fur zyklische Gruppen
Jede zyklische Gruppe ist isomorph zu Z oder Z/nZ fur ein n € N. }

Beweis:
@ Wir betrachten den Gruppenhomorphismus
$:7Z— G, m+— mg.

@ Der Kern Ker(®) C Z ist ein Ideal, denn 0 € Ker(¢) und fiir
a,b € Ker(®) gilta+ b € Ker(®) und ma € Ker(®) firm € Z.

@ Da Z ein Hauptidealring ist, gilt Ker(¢) = nZ fur einn > 0.
@ Nach Homomorphiesatz gilt fir einen Homomorphismusf : A — B

Im(f) = A/Ker(f).
@ Dh.G=Zfurn=0bzw. G = Z/nZ furn > 1.
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Erzeuger besitzen Ordnung G.

Lemma Ordnung eines Erzeugers
Sei (G, +) eine endliche zyklische Gruppe. Fir ein g € G gilt

G =(g) gdw ord(g) = [G|.

Beweis:
= SeiG =(g) ={9,29,...,0rd(G)g}.
@ Alle Elemente in {g, 29, ...,0rd(G)g} sind verschieden.
@ Annahme:ig =jg fur1 <i <j < ord(G).
@ Danngilt (j —i)g =1mit0 <] —i < ord(G). (Widerspruch)
@ Damit gilt |G| = {9, 29,...,0rd(G)g}| = ord(g).
< Seiord(g) = |G]|.
@ In (g) ={g,29,...,0rd(G)g} sind je zwei Elemente verschieden.
@ Da|(g)| = |G|, muss (g) alle Elemente aus G enthalten.
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Darstellung von Gruppen

Definition Darstellung von Gruppen
Sei G eine endlich erzeugte abelsche Gruppe mit Erzeugern

S =(01,...,09«) € GX. Elemente des Kerns von
ps 78 = G, (my,...,m) = S, mig;
heiBen Relationen von S. Sei Ker(ys) erzeugtvonry, ..., r,. SeiR

eine Matrix mit Spaltenvektoren r;, d.h. R : 7! — 7X. Dann heilt

7zt 7¢ S 6

eine Prasentation oder Darstellung der Gruppe G.

Anmerkungen:
® Es gilt Ker(ps) = Im(R). Aus dem Homomorphiesatz folgt
G = ZX /Ker(pg) = ZX /Im(R).
@ D.h. man kann den Isomorphietyp von G an der Matrix R ablesen.
@ Wir mussen noch zeigen, dass Ker(ys) endlich erzeugt ist.
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Bsp. Darstellung von Gruppen

Bsp: Darstellung von Gruppen
@ Fur ein zyklisches G mit G = Z erhalten wir die Darstellung

07257
@ Fir ein zyklisches G mit G = Z/nZ erhalten wir die Darstellung

22D 5

@ 7./27 x 7./27 kdnnen wir darstellen als

(2 O)
0 2 .
2 72 00D 797 « 7,/27.

@ Eine andere (weniger schone) Darstellung von Z /27 x 7./ 27 ist

311
3
1

13 1
a1 1 1) s (0.0D@D)

7./27 x 7./ 27.
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Ker(ys) ist endlich erzeugt.

Lemma
Jede Untergruppe H C ZX ist endlich erzeugt. }

Beweis: per Induktion nach k

@ |IAfirk =1: SeiH C Z. Dann ist H ein ldeal.

@ Da Z ein Hauptidealring ist, gilt H = nZ fir einn > 0.

@ ISk—-1—k.
Sei 7 : Z¥ — Z die Projektion auf die letzte Komponente.
Analog zur Argumentation oben gilt 7(H) = nZ fur einn > 0.
Seig € 7~1(n)NH.
Nach IA ist die Projektion H = H N (ZX~! x 0) endlich erzeugt.
Behauptung: Die Erzeuger von H’ zusammen mit g erzeugen H.
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Ker(ys) ist endlich erzeugt.

Beweis: (Fortsetzung)
@ zu zeigen: Fur jedes h € H existiert ein £ € Z mith — ¢g € H'.
@ Es gilt 7(h) € 7(H) = nZ. Damit ist
m(h)y=¢-n=¢-=n(g)furein ¢ € Z.
® Esfolgt 7(h — ¢g) = w(h) — ¢-7(g) = 0.
@ Damitisth — /g € H’.

Korollar
Ker(ps) C Z¥ ist endlich erzeugt. J
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Elementare Operationen
IstS = (g1,...,0x) € GX ein Erzeugersystem von G, dann auch

0 (glu"'7_gi7"'7gk)!
Q (9-(1); - - - » Ir()) flir eine Permutation = € Pern(k),

Q (91,...,0i +Agj,...,0k) furi #jund X € Z.

Definition Elementarmatrizen

Die folgenden quadratischen Matrizen heil3en Elementarmatrizen:

© E;: Einheitsmatrix mit Diagonalelement —1 statt 1 an Position (i, i).
@ P(x) fiir m € Pern(k): In Spalte i steht Einheitsvektor e, .

© E;j()) furi # j: Einheitsmatrix mit Eintrag A an Position (i, j).

Anmerkung:
@ Obige Operationen entsprechen Rechts-Multiplikation von S mit
Ei, P(ﬂ‘) und Eji()\)-
@ Multiplikation mit einer Elementarmatrix ist invertierbar:
E~'=E;, P(r)™t =P(z1) und Ej()\) ! = Ej(— ).



Transformation von Darstellungen
Lemma Transformation einer Darstellung
Seizt B zk 3 G Darstellung einer endl. erzeugten abelschen

Gruppe G. Seien E,E’ Elementarmatrizen der Grof3e k bzw. £. Dann
ist auch

7t ERE, 7k S —> G eine Darstellung von G.
Beweis:
® SeiS =(g1,...,0«) € G¥ und damit auch SE ! Erzeuger von G.
@ Die Spaltenry,...,r, von R erzeugen Ker(ps). D.h. es gilt

ps(r) = Z}‘Zl rijgj = O far alle i.
@ Wir kdnnen dies als inneres Produkt von S und r; auffassen:
S.r=0=S-E1.E.q
@ D.h. Erzeugerwechsel durch Rechts-Multiplikation von S mit E 1
erfordert Links-Multiplikation von R mit E.
@ Weiterhin andert sich durch Elementaroperationen auf den r; das
Erzeugnis von R nicht. D.h. wir kdnnen R durch-RE’ ersetzen:
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Darstellung mittels Diagonalmatrix

Ziel: Wandle R in R’ = ERE’, so dass R eine Diagonalmatrix ist.

Satz Darstellung mittels Diagonalmatrix

Sei G eine endlich erzeugte abelsche Gruppe mit Darstellung
7! B 7% 35 G, wobei

Ny 0

R = ' :
n.| 0

0 0\0

Dann gilt G = ZX—" x [[[_, Z/niZ.

Beweis: Aus dem Homomorphiesatz folgt

G = ZX/Im(R) mit Im(R) = n1Z x ... x nyZ x 0K,
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Klassifikationssatz ftir endlich erzeugte Gruppen

Satz Klassifikationssatz fur endlich erzeugte abelsche Gruppen

Jede endlich erzeugte Gruppe G ist isomorph zu einem endlichen
Produkt zyklischer Gruppen.

Beweis:

o Seizt B 7k 2 G eine beliebige Darstellung von G.

@ zu zeigen: Es existieren Elementarmatrizen E, E’, so dass
R’ = ERE’ Diagonalgestalt besitzt.

@ Geben dazu Algorithmus TRANSFORM an, der R in R’ Uberflhrt.
@ Mit vorigem Satz: G ist ein Produkt zyklischer Gruppen.

Korrektheit von TRANSFORM (S. nachste Folie):
@ Bei Terminierung liefert TRANSFORM eine Diagonalmatrix.

@ Der Algorithmus muss terminieren, da in Schritt 3 der
Absolutbetrag des Minimums der Restmatrix verringert wird.
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Algorithmus TRANSFORM

Algorithmus TRANSFORM

EINGABE: Restmatrix R € Zk*¢
Solange eine nicht-triviale Restmatrix existiert, wiederhole:

© Falls R Nullzeilen bzw. Nullspalten enthalt, tausche diesen an den
unteren bzw. rechten Rand.

@ Solange eine Position (i, j) in der Restmatrix existiert, so dass
rij # 0, aber alle anderen Eintrage in Zeile i und Spalte j Null sind,
tausche Zeile 1 <» i und Spalte 1 <+ j in der Restmatrix.
© Bestimme ein Element r;;, # 0 minimalen Betrags.
@ Fralle Zeilen i # ip: Bestimme rij, = Qifigj, + I, Mit 0 < rj < rigj,.
Subtrahiere das gj-fache der ip-ten Zeile von der i-ten Zeile.
@ Fur alle Spalten j # jo: Bestimme ri; = qjfigj, + ri; mit 0 <1y < rigj,.
Subtrahiere das g;-fache der jo-ten Spalte von der j-ten Spalte.

AUSGABE: Diagonalmatrix R’
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Beispiel Diagonalisieren

Bsp: Diagonalisieren mittels TRANSFORM

3 6 19 1 2 3 1 0 -5
-3 6 -29 3.1 1 14 3 2} 1 12 -5 3.1
2 4 16 2 4 16 2 0 O
3 18 19 1 14 3 1 12 -5
1 0 -5 110 O 1 0|0

0 12 O 3.2 ( 0|12 O 2 0 10| 0 3.1
0O 0 10 0| 0 10 0 0|12

0 12 O 0|12 O 0O 0 |12

1 0|0 1 0 O

0 10| 0 1 0 10 O

0O 0O 0O 0 12

0O 0|12 0O 0 O

Damitist G = 7Z x Z/7 x Z/10Z x 7,/127. = 7. x 7,/10Z x 7./127.
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Primteiler-Normalform
Korollar Primteiler-Normalform
Jede endlich erzeugte abelsche Gruppe G ist isomorph zu
Z' x [ [ 2/0'Z
fur geeignete p; € P, r,s € No und s, rj € N.
Die Zahl r sowie die Z/p;"Z sind bis auf Reihenfolge eindeutig.

Beweis:
@ Wir wissen bereits, dass G = Z" x [[_, Z/niZ.
@ Firn; = Hf‘zl pjrij folgt mit CRT
Z/nZ =TT, Z/p'Z.
@ Umsortieren der Faktoren liefert die obige Normalform.
@ Ubung: Beweis der Eindeutigkeit.

Anmerkung: r heif3t der Rang der Gruppe G.
Bsp zuvor liefert G = Z x Z /27 x 7./47 x 7./]37 x Z7./57.
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Elementarteiler

Korollar Elementarteiler-Normalform
Jede endliche erzeugte abelsche Gruppe G ist isomorph zu

7' x 1, Z/niZ,

fur geeignete r € No, nj € Nmitn; > 1und njyq|n; furi=1,...,¢— 1.
Die Zahlen n; heiRen Elementarteiler und sind eindeutig bestimmt.

Beweis:
. - H ~ i Tij
@ Wir wissen bereits, dass G = Z" x [[>_; H,-szl Z/p,"Z.
@ Durch Umsortieren erreichen wir rj; > ri, > ... fur jedes i.
@ Wir definieren n; := Hjs:l pirij mitry =0 furj > s;.
@ Aus dem CRT folgt die Form G = Z" x [['_; Z/niZ.
@ Die Eigenschaft nj 1 | n; folgt aus der Sortierung der r;j, da jede
Primpotenz von n; von den Primpotenzen von n;; geteilt wird.
@ Ubung: Beweis der Eindeutigkeit.

Bsp zuvor liefert G = Z x 7Z/60Z x 7. /2.
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Bsp. Struktur der Einheitengruppe

Bsp: Struktur der Einheitengruppe Uy, fiir kleine n
@ U, = {1} = {0}, kongruent zur trivialen Gruppe.
@ Uz = {1,2} = 7/27, 2 generiert Us.
Us = {1,3} = /37, 3 generiert U.
Us = {1,2,4 = 22,3 = 28} ~ 7,/47Z, 2 generiert Us.
Us = {1,5} = Z/27Z, 5 generiert Ug.
U7 ={1,3,2=326=3%4=23%5=3% =7/6Z, 3 generiert Ug.
Ug = {1,3,5,7} = Z/27Z x Z/27. (3,5) generieren Ug, denn
3.5=7mod8 und 32 = 1 mod8.

Anmerkung:

@ Sei g ein Erzeuger der Gruppe Uj.
@ Der Isomorphismus (Z/p(n)/Z,+) = (Uy, -) ist gegeben durch
exp:Z/p(n)Z — Uy miti + o(n)Z — g' + nZ.
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Untergruppen endlicher Kérper

Satz Untergruppen zyklischer Gruppen
Sei F ein Korper. Jede endliche Untergruppe (G, -), G C F ist zyklisch. J

Beweis:

@ Da G endlich ist, ist G auch endlich erzeugt und besitzt Rang 0.
@ Nach Klassifikationssatz fur endl. erzeugte abelsche Gruppen gilt
G = [[, [T, 2/ Zfir s,s;,1; € N, pj € P.
@ Falls s; = 1 fur alle i, dann gilt nach CRT
G = [ 2/ 2 = Z/(IT= P;)2.
@ Da die rechte Seite zyklisch ist, ist auch G zyklisch.
@ Bleibt zu zeigen, dass s =1furi =1,...,s.
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Untergruppen endlicher Kérper

® Annahme:s; > 1 flireini, oBdA s; > 1.
@ Wir betrachten die Untergruppe H := Hjsil Z/p;”Z x 0 CG.
@ Seir = max;{ry;}. Es gilt |H| = Hjsil p;” > pl.
@ Fralle h € H gilt ord(h) | p]. Es folgt
hPi = 1firalleheH C G CF.
@ Damit sind alle h € H C F Nullstellen von XP1 — 1.

@ Dies sind [H| > p] Nullstellen fiir ein Polynom vom Grad pj.
(Widerspruch: In F kann XP: — 1 nur max. p] Nst. besitzen.)
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U, ist zyklisch.

Satz U, ist zyklisch
Sei p prim. Dann ist Up = Fy zykKlisch, d.h. Uy = Z/(p — 1)Z. J

Beweis:
@ Da [, ein endlicher Korper ist, ist Up C Fg zyklisch.

@ Wegen |Up| = p — 1 folgt aus dem Isomorphiesatz fiir zyklische
Gruppen (Folie 84), dass Up = Z/(p — 1)Z.

Definition Primitivwurzel
Ein g € Z, das U, erzeugt, heil3t Generator oder Primitivwurzel mod n.J

Ubung: Zeigen Sie: Es gibt ¢(¢(n)) viele Primitivwurzeln modulo n.
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Test auf Primitivwurzel
Ziel: Entscheide effizient, ob g eine Primitivwurzel ist.

Satz Test auf Primitivwurzel
Seip e P. Eing € Z, g # 0 modp ist Primitivwurzel modulo p gdw

g%l # 1 modp fir alle Primteiler g von p — 1.

Beweis:
= Sei g eine Primitivwurzel, d.h. ord(g) = p — 1.
@ Damitgiltp—1= min{i eN|g'=1 modp} Es folgt
gq # 1 modp, wegen 2= < p — 1.
< Aus Satz von Lagrange folgt ord(g)|p — 1 d.h.ord(g)-c=p — 1.

@ Annahme: ¢ > 1. Dann besitzt ¢ einen Primteiler g und es gilt
p—1

g =g"@% = (god©))s =1 modp. (Widerspruch)
@ Ausc = 1folgtord(g) = p — 1.
@ Damitist g eine Primitivwurzel modulo p.

Bsp: 3 ist Primitivwurzel von U7, denn 32 = 2 mod7 und 3% = 6 mod7.
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Liften von Losungen

Ziel: Wir zeigen, dass Uy mit p € P\ {2}, r > 2 zyklisch ist.

Lemma Liften mod p
Seix € Z.Furp e P\ {2} und r > 2 gilt

x =1modp'~! < xP =1 modp’

Beweis:
= Seix = 1modp"1, d.h.x =1+ cp'fiir ein c € Z. Es folgt
xP — (1 + Cpr—l)p =14 pcpr—l + Zipzz ([i))cip(r—l)i_
@ Furi,r >2gqilt(r —1)i >2(r—1)=r+(r—2)>r.
@ Damit folgt xP = 1 modp'.
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Liften von Losungen

Beweis: (Fortsetzung)
< Wir zeigen xP = 1 modp" = x = 1 modp"~! per Induktion tiber r.
IA fir r = 2. Nach Kleinem Satz von Fermat gilt xP = x modp.
@ Aus xP = 1 modp? folgt xP = 1 modp und damit x = 1 modp.
@ ISt —r+1:SeixP =1 modp"*.
@ Es folgt xP = 1 modp". Nach IV folgt damit x = 1 modp'—* bzw.
X =14cp'~LfireinceZ.
Falls p | ¢, dann folgt die Behauptung x = 1 modp". Es gilt
1=xP=(1+cp P =1+cp + 3P, (°)c'p— modp'+L.
Wir wissen bereits, dass p|(?) fur 2 <i < p.
Damit enthalt die Summe einen Term p(F—Di+1 mit
r=1i+1>2r—-1)+1=r+1+(r—2)>r+1.
@ Furi=pist
r—)i=@-p=>3r—1)=r+1+2(r—2)>r+1.
@ Damit erhalten wir 1 = 1 + cp” modp'** bzw. cp" = 0 modp"+2.
@ Es folgt p|c wie gewiinscht.
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Liften von Losungen modulo 2

Ubung:
@ An welcher Stelle im vorigen Beweis bendtigen wir p # 27?
@ Geben Sie ein Gegenbeispiel fur voriges Lemmafirp = 2,r = 3.
@ Modifizieren Sie den Beweis, um das folgende Lemma zu zeigen.

Lemma Liften mod 2
Seix € Zmitx =1 mod4. Furr > 2 qilt

X =1mod2'~1 & x2=1mod2"
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Uy ist zyklisch furp > 3

Satz
Furp € P\ {2} und r € Nist Uy zyklisch, d.h. Uy = Z/o(p")Z. J

Beweis:

@ Wir wissen bereits, dass Up zyklisch ist. Sei g ein Generator.
@ Behauptung: U,r wird von g oder von g’ := g + p generiert.
#(e")
@ Wir missen zeigen, dass g « 3_5 1 modp' (oder analog fir g’) fur
alle Primteiler g von ¢(p") = p"~1(p — 1).
@ Fall1 q | p — 1: Offenbar gilt g = g’ modp.

@ Da g ein Generator von Uy, ist, folgt g’pT_l = ng_l % 1 modp.
@ (p — 1)-malige Anwendung des Lift-Lemmas (Folie 103) liefert

rl(_

g # 1 modp'. (bzw. fur g’)
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Uy ist zyklisch furp > 3

Beweis: (Fortsetzung)
@ Fall 2 g = p. Wir missen zeigen, dass entweder
gP *(P=1) = 1 modp’ oder g*" *(P~1) = 1 modp'.
@ (r — 2)-malige Anwendung unseres Lemmas liefert
g(P~1 £ 1 modp? oder g’P—1) = 1 modp?2.

@ Annahme: g®*~1) = 1 modp? und (g + p)P~Y) = 1 modp?
@ Es folgt

1=(g+pPt=g"1+(p—1)gP?p =1+ (p—1)g° ?p modp?.
@ Damit ist —gP~?p = 0 modp? bzw. gP~? = 0 modp.

(Widerspruch: (Up, -) ist abgeschlossen und 0 ¢ Up.)
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Test auf Primitivwurzel flr Uy

Korollar
Sei g ein Generator von Up, p € P. Furr > 1 ist ein Generator von Uy

g falls gP~! # 1 modp?
g+p sonst '

Beweis: Folgt direkt aus dem Beweis zuvor.

Bsp:
@ 2 ist Generator von Us wegen 2% =4 # 1 mod5.
@ Wegen 2% = 16 # 1 mod25 ist 2 auch Generator fiir Usr mitr > 2.
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Die Potenzen von 2
Der folgende Satz zeigt, dass Uy fur r > 3 nicht zyklisch ist.

Satz
Firr > 3 gilt Uy = Z/27 x 7./2"2Z. J

Beweis:
@ Wir zeigen, dass die folgende Abbildung ein Isomorphismus ist:
W Z)2Z x Z/22Z — Uy mit (,]) — (—1) 5.
@ Daj = | + 2'?Z, benétigen wir ord(5) = 2"~2, damit wir im
Exponenten mod 2"~2 rechnen kénnen. (Wohldefiniertheit von V)
@ Wir zeigen zunachst, dass 52 ° = 1 mod 2.
@ (r — 2)-malige Anwendung des Lift-Lemmas mod 2 liefert
527% = 1 mod2" < 5 = 1 mod22.
@ Damit gilt ord(5)|2"~2. Falls ord(5) t 2" 2 folgt ord(5) = 2" 2.
@ Esgilt 52 # 1 mod2' < 5 = 1 mod23.
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Die Potenzen von 2

Beweis: (Fortsetzung)

@ Bleibt zu zeigen, dass WV bijektiv ist. Da Urbild- und Bildmenge
Kardinalitat 2"~1 besitzen, gentigt es, Injektivitat zu zeigen.

@ Dazu zeigen wir, dass Ker(WV) trivial ist, d.h.
WD) =1= (.J) = ©.9)
@ SeiV(i,j) =(—1)'5 =1mod2" furr > 3.
@ Insbesondere gilt (—1)' = 1 mod4. D.h. i = 0 mod2 bzw. i = 0.
@ Damit gilt W(0,j) =5 =1 mod2".
@ Wegen ord(5) = 2" 2 folgt j = 0 mod2'~2 bzw. j = 0.
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Klassifikation der zyklischen U,

Satz Klassifikation der zyklischen U,
Fir n € N ist die Einheitengruppe U, zyklisch gdw

n=24n=p"odern=2p" firpeP\ {2} undr € N.

Beweis:
@ Esgilt U, = {1} und U, = {1,3} mit Generatoren 1 bzw. 3.
@ Dass Uy zyklisch ist, wurde auf Folie 106 gezeigt.
@ Ferner gilt nach CRT (Lemma auf Folie 68)
Ugpr 22 Up x Upr = Upr.
@ Damit ist auch Uy, zyklisch.
@ Alle anderen n schreiben wir als
n =a- b fur teilerfremde a,b mit 2 < a,b < n.
@ Nach CRT (Lemma auf Folie 68) gilt U, = Uy x Uy,.
@ D.h. U, ist isomorph zu einem Produkt nicht-trivialer Gruppen.
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k-te Wurzeln in U,

@ Sei Uy zyklisch mit Primitivwurzel g.
@ Wir haben bereits den folgenden Isomorphismus studiert:
expg : (Z/p(N),+) = (Up, ) miti— g'.
Damit gilt expg (X +Y) = exp,(X) - expy(y).
Die Umkehrfunktion ist der Diskrete Logarithmus
logg : (Un,-) = (Z/¢(N),+) mit g' ~ 1.
Damit ist logg (xy) = logg(x) + logy(y) und logy (x*) = klog(x).

Ziel: Finde alle Lésungen x € U, von xX = amodn.

Anwendung von logy liefert k logg X = logy a mod(n).

Wir kdnnen nun diese lineare Gleichung nach log, x auflosen.
Wenn wir log, a berechnen, erhalten wir alle Lésungen fir logg x.

Anwenden von exp auf diese Losungen liefert alle Losungen fir x.
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Bsp. Berechnen einer 3-ten Wurzel in U5

Bsp: Berechne alle Lésungen von x2 = 6 mod7
@ Wir wissen bereits, dass 3 eine Primitivwurzel von U ist.
@ Anwendung von logs liefert 3 - log; X = log; 6 mod6.
@ Wir bestimmen log, 6 = 3 mittels folgender Wertetabelle
i |0123465
exps(i) |1 3 2 6 4 5
@ Wegen ggT(3,6) = 3 erhalten wir dle Lésungen
logx =371. 2 =1mod2.
@ In Uy erfilllen diese Kongruenz dle Restklassen 1, 3 und 5.
@ Durch Anwendung von exp; erhalten wir alle 3 Losungen
expz(1) = 3, exp;(3) = 6 und exp;(5) = 5.
@ Wir testen 3% = 6% = 5% = 6 mod7.

Anmerkung: In U, kostet das Berechnen der Wertetabelle Zeit Q(n).
Ubung: Zeigen Sie:

fi : Up — Up, X — XX ist fiir ggT(k, ¢(n)) = 1 ein Isomorphlsmus
Geben Sie einen Alg. zum Berechnen von f_ 1 in Zeit O(log® n).
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Baby-Step Giant-Step Algorithmus

Ziel: Berechnen von log, a in Uy, in Zeit und Platz O(v/nlogn).

Idee: Baby-Step Giant-Step Algorithmus
@ Seix =logyamodp(n) mit0 < x < ¢(n), d.h. g* =amodn.
@ Setze A :=[/p(n)].
@ Schreibe x = x1A + xg Mit X, X1 < A < [{/p(n)].
@ Es gilt die Identitat (g”)* = a-g~* modn.
@ Erstelle zwei Listen mit Kandidaten fiir (g”)* bzw. a - g .
@ Zwei gleiche Listenelemente liefern (xg, x1) und damit x.
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Baby-Step Giant-Step Algorithmus

Algorithmus Baby-Step Giant-Step

EINGABE: n, a

@ Setze A = [\/p(n)].

Q Erstelle Liste L mit Eintragen (x1, (g*)** modn) fiir 0 < x; < A.
© Sortiere L nach der zweiten Komponente.

O Furallex € {0,...,A—1}

© Falls ag—*° modn in einer der zweiten Komponenten von
(X1, (") modn) in L auftaucht, EXIT.

AUSGABE: X = X1A + Xo = logg @a mod p(n)

Laufzeit:

@ Wir vernachlassigen hier die Berechnung der Gruppenoperation.
@ Schritt 2: O(A), Schritt 3: O(AlogA), Schritt 4: O(AlogA).
@ Damit ist die Gesamtlaufzeit O(AlogA) = O(y/nlogn).
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Bsp. Diskreter Logarithmus mit Baby-Step Giant Step

Bsp:
@ Wir berechnen log, 5 in Uy3.
@ Setze A := [/12] = 4. Wir erhalten
i | (24) mod13 |5(2-1)' mod13

|

0 1 5
1 3 9
2 9 11
3 1 12

@ Wir erhalten fir (x1,Xo) = (2, 1) das gleiche Element 9.
@ Damitfolgt x = x;A+Xg=2-44+1=09.
@ Wir testen, dass 2° = (2%)° = (~1) - 8 = 5mod13.
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Die Wurzeln der (-1)
Lemma Wurzeln der (-1)
Firp € P\ {2} ist x2 = (—1) modp ist l6sbar gdw p = 1 mod4. }

Beweis:
@ Sei g ein Generator von Up. Dann gilt
9"z # 1 modp und gP~1 = 1 modp.
e Dh.g"z |st Nullstelle von X2 — 1 in Fp.
@ Wegeng =R % 1 modp, muss g = (—1) modp gelten. D.h.
logy(—1) = T modp — 1.
@ Die Kongruenz x? = (—1) modp ist &quivalent zu
2logy x = logy(—1) = 25 modp — 1.
@ Die lineare Kongruenz ist I6sbar gdw ggT(2, p— 1)\”T1
@ Wegen ggT(p — 1,2) = 2 bedeutet dies 2|25 bzw. p = 1 moda4.
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Ldsen allgemeiner quadratischer Gleichungen
Ziel: Effiziente Berechnung der Lésungen von

X? =d modp furp € P,d € Z.

Beobachtung: Seip € P\ {2}.
@ Das Losen von ay? + by + ¢ = 0 modp kann fur a 0 modp auf
das Lésen von x2 =d mod p zuriickgefilhrt werden.
@ Wir multiplizieren obiges Polynom mit dem Inversen von a in Up:

y2+ 8y +5=0modp & (v +£)° = (£)° ~ § modp.

@ Seid = (%)2 — ¢ die Diskriminante. Wir l6sen x? = d modp.

@ Falls x eine LOsung ist, dann ist auch —x eine Lésung.

@ Beide Losungen sind fur p > 3, x % 0 modp verschieden, denn
X =—-xmodp < 2x =0 modp < x =0 modp.

@ Fur unsere Ausgangskongruenz erhalten wir folgende Lésungen

—2 modp fallsd = 0 modp.
—2% + X1, modp falls x; » LGsungen vorx? = d modp sind.
keine Losung sonst.
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Quadratische Reste und das Legendre-Symbol

Definition Quadratischer Rest

Seip € P. Ein a € Z mit a # 0 modp heil3t quadratischer Rest modulo
p, falls ein b € Z existiert mit b®> = a modp.
Sonst heilt a quadratischer Nicht-Rest.

Definition Legendre-Symbol
Fur p € P, a € Z definieren wir das Legrendre-Symbol als

+1 falls a quadratischer Rest moduto
(g) = (¢ —1 fallsa quadratischer Nicht-Rest modypo
0 fallsa =0 modp.

Bsp:
@ InU;qilt 12 =62 =1, 22 =52 = 4 und 32 = 42 = 2. Damit ist
H=F=F=1.3)=3) =) =1und () =0.
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Struktur der quadratischen Reste
Lemma Struktur der quadratischen Reste

Seip € P\ {2} und g ein Generator von Up. Ein g' modp,
i =0,...,p— 2, ist quadratischer Rest gdw i gerade ist.

Beweis:
«: Seii =2k, k €N,dannist (g¥)? = g' modp.
= Seig' modp ein quadratischer Rest.

@ Dann existiert ein b € Z mit b2 = g' modp.

@ Da g Generator von Up, existiert ein k € N mit g¥ = b modp.

@ Esfolgt 2k =i modp — 1 bzw.
i =2k +c(p-1)=2(k +c-221)fureinc e Z.
@ Damitist i gerade.
Korollar
Fir genau die Halfte aller a € Uy gilt (5) = 1.

@ Genau die 2;* Elemente a € {g°,¢?,...,gP 3} liefern (g) =1.
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Eigenschaften des Legendre-Symbols

Satz Eigenschaften des Legendre-Symbols
Seipe P\ {2} unda,b € Z. Es gilt
Q@ a=bmodp = (§) = (9) (auch fur p = 2).

© Euler-Identitat: (5 )=a'z 2" modp.
+1 fallsp =1mod4

° (?1)_( 1) { 1 fallsp=3mod4’
Q Multiplikativitat: (22) = (2)(2).

© (&) = (2) fiir b # 0 modp.
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Eigenschaften des Legendre-Symbols

Beweis:
(1) Fura =b =0 modp ist die Aussage klar. Ansonsten gilt

(8)=1e3cezmitc?=a=bmodn & (2)=1.
@ D.h. (%) = (%), da das Legendre-Symbol nur Werte +1 annimmt.

(2) Fura =0 modp sind beide Seiten 0. Sei also a # 0.
@ Wir schreiben a = g' modp fiir einen Generator g von Up.

@ Lemma Folie 120: Fir die linke Seite gilt (%i) =1« i=0mod2.
@ Behauptung: 2”2 =g'*z = 1mod2 < i = 0 mod2.
@ Aus dieser Behauptung folgt die Euler-ldentitat.
@ «: Firgeradesi = 2k gilt g'*z° = g“(°~1) = 1 modp.
@ —:Seig®z =1 modp. Dann gilt
p—1]i22 bzw. %5 = 0 modp — 1 und damiti = 0 mod2.
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Eigenschaften des Legendre-Symbols

(3) Aus (2) folgt (‘p )= (— 1) modp
@ Da beide Seiten in Z nur Werte aus +1 annehmen, gilt Gleichheit.

® Esqilt (— 1) 7 =1gdw &= Omod2bzwp—1mod4
@ Esgilt (—1) 7 = (-1) gdw S5==1 mod2 bzw p = 3 mod4.
(4) Aus (2) folgt (22) = (ab)*z” =a"z b"7 = (2)(2) modp.

@ Die Identitat tber Z folgt wieder aus der +1-Wertigkeit.
(5) Aus (4) folgt (2£°) = (2)(2)2 = () fiir b 0 modp.

Ubung: (g) kann in Zeit O(log?(max{a, p}) - log p) berechnet werden.
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Legendre-Symbol von 2

Lemma Legendre-Symbol von 2
Seip € P\ {2}. Dann gilt

(2)_ +1 fallsp =41 mod8
P/ 1-1 fallsp=+3mod8"

Beweis:
@ Nach Euler-Identitat wissen wir, dass (%) 2% modp.
@ InZ[i]gilt2 = (—i)-2i = ( i)(1 +i)2. Damit folgt
27 = ()T @ript = ()7 G

@+
@ Modulo p (fur Real-/Imaginérteil separat) gilt (1 +i)° = (1 +iP).

@ Wir schreiben p = 2k + 1 mit k € N und erhalten

27 = (i) M = (i B modp ().
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Legendre-Symbol von 2

Beweis: (Fortsetzung)

14 (=1)i

® Der Term =

ist 1 fir gerades k. Fir ungerade k gilt
i = G5E = = (),
@ In Z[i] ist ord(—i) = 4. D.h. es genigt, k mod4 zu betrachten.
@ Furk =0,1,2,3 liefert die rechte Seite von (x) die Werte
(— i)° =1, (-i)? = (-1), (-i)> = (1) und (-i)* = 1.
o Aus k = 251 mod4 folgt p = 2k + 1 mods8.
@ Furk = 0,3 erhalten wir (5) =1undp = £1 mod8.

@ Fiirk = 1,2 erhalten wir (2) = (~1) und p = +3 mod8.

+1 fallsp =41 mod8

2_
Ubung: Zeigen Sie (—1)% = :
—1 fallsp = +3 mod8



GaulRsumme

Definition GaulRsumme

SeipeP\{2}und ¢ = e cCeine p-te Einheitswurzel. Fira € Z
mit a = 0 modp definieren wir die Gaul3summe

Oa = ijz_ll(jﬁ)gaj € Z[¢]-

Lemma GaulRBsumme

Seien p,q € P\ {2} verschieden und a € Z, a # 0 modp. Dann gilt
Q ga = (2)o1 € Z[¢]

Q 9f=(3)peZ

@ 9] =gq modq in (Z/qZ)[¢] (mod g komponentenweise).




GaulRsumme

Beweis:
(1) Wegen (g) = (g)—l zeigen wir (g)ga = g;. Es gilt
(3)ga =20 (3)(1)ed = P (3)ed,
@ Fira # 0 modp ist Up — Uy, j — aj ein Isomorphismus.
@ D.h. aj durchlauftfurj=1,...,p — 1 alle Elemente 1,...,p — 1.

® Damitfolgt (3)ga = Y0 (3)6¥ = Y07 (£)¢" = g1
(2) Wir betrachten zunachst Z.p L ¢l Fir ¢ 2 0 modp ist dies
p_ Pyl _
(1) + P (€ = (-1 + CFFE = (-1) + E = (-).
@ Fir ¢ = 0 modp gilt Zp Leti — ijzll 1 = p — 1. Wir rechnen

07 = (SP(h)d) (ZPoA(k)ee) = i sopmi(yge,




GaulRsumme

Beweis: (Fortsetzung)
@ Wir nutzen wieder den Isomorphismus k — jk fiirj € Up

1 —1,j i 1/j%k

ijzl E:l(%)€J+k = Zp (J )gH—Jk

RS & O]
@ Unter Ausnutzen unserer Identitéten fur 30~ gfl formen wir um zu

1 —

SEAEED + (B (p-2) = (B2) p - 2Ri().

@ Genau die Halfte aller a € Up sind quadratische Reste.

@ Somit enthalt die Summe je (25%)-mal die Summanden 1 und —1.

@ Wir erhalten insgesamt g2 = (pT_l) p— ZE;;(%) = (%1) p
(3) Mit unserer Binomischen Formel mod g (Frobenius) erhalten wir
1.0\ _ AN 1. .
of = (ZPEd) =20 ((he) = Xhot(d)een
= Y"1 (1)&9 = gq modaq.



Quadratisches Reziprozitatsgesetz (Gauld)
Satz Quadratisches Reziprozitatsgesetz (Gaul3)
Seien p,q € P\ {2} mit p # g. Dann gilt

(%)z(—l)"z“z(g>_{(() forp = q =3mod4.

p
q )  sonst

Beweis:
@ In Z[¢] gilt nach dem vorigen Lemma

(191 =094 =9 = 01(0?)*z =0 (gl) modq.
@ Multiplikation mit g1 Ilefert( )92 = g2 ( 1) modd.

@ Alle Terme sind nun in Z. Wegen p # q gilt g2 = (%)p # 0 modqg.
@ Kirzen von g? liefert
p—1

(9) z(gq—f)z(—“”p%lp)z(%)T ®= (%) @
= (1) % -(8) modq



Quadratisches Reziprozitatsgesetz (Gauld)

Beweis: (Fortsetzung)
@ Alle Terme sind +1, d.h. die Kongruenz ist eine Gleichheit.
@ Der Exponent von (—1) ist ungerade gdw 2% und 91 ungerade.
@ Esgilt pT_l =1 mod2 gdw p = 3 mod4. (analog fir q)

Bsp:
@ Frage: Besitzt die Gleichung x? = 19 mod 31 Lésungen?
@ Dazu berechnen wir
(FH=-G)=-FB)=-(R)HH)=F) =G =1
@ Durch Ausprobieren erhalten wir die beiden Lésungen
(£9)? = 81 = 19 mod 31.

Problem:
Berechnung des Legendre-Symbols erfordert Faktorisierung in Z.



Zahlentheorie - V14

Das Jacobi-Symbol
Definition Jacobi-Symbol
Sei n € N ungerade mit Primfaktorzerlegung n = []>_; pi”. Wir

i

definieren das Jacobi-Symbol (2) :=[]7_, (&) :

Anmerkungen:
@ Falls a quadratischer Rest mod n ist, dann gilt a = b> modn und
2 2\ )
() =) =) =Fa@™ =1
@ Falls (8) = 1, dann muss a kein quadratischer Rest mod n sein.
@ Esgiltz.B. (&)= (3)(2) = (-1)?>=1.
@ Nach CRT miisste jede Lésung von x? = 2 mod 15 auch eine
Lésungen von x? = 2 mod 3 und x2 = 2 mod5 sein.
@ Beide Kongruenzen besitzen aber keine Losungen.
Ubung:
(&) ist multiplikativ in a und n. D.h. fir a = a;a, und n = nyn, gilt

(D) =E)E) =EERIEIE).

131/230



Reziprozitat fur Jacobi-Symbol
Satz Reziprozitéat

Seien m # n > 3 ungerade natirliche Zahlen. Dann gilt
@ ) =(-17.

9 &)=(-1"7".

QO (M)=(-1)= =T (H)

Beweis:

@ Obige Identitaten gelten fur prime n, m. Die linken Seiten sind
multiplikativ in n, m, kénnen also in die Primteiler zerlegt werden.
@ Genulgt zu zeigen: Die rechten Seiten sind multiplikativ in n, m.
@ Sein = nyn, ungerade, d.h. ny, n, sind ebenfalls ungerade.
nin,—1 ng—1 n,—1
(1) Wir zeigen (—1)—15 =(-1) g -(—1)27. Dies ist aquivalent zu
M=l = M4M=2 mod2

=1 nlnz—nl—nz—l—l:(nl—l)(n2—1)50m0d4

@ Dan; —1und n, — 1 beide gerade sind, folgt die Korrektheit.
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Reziprozitat fur Jacobi-Symbol

Beweis: (Fortsetzung)
. ngnd -1 nf-1 o1 .
(2) zu zeigen: (—1)" & = (—1)"& (—1) & . Diesist aquivalent zu
2n2_ 2_ 2_
Mt =N %2 mod2 < n2nZ—n2 —nZ+1=0mod16.
@ Wir formen weiter um zu
(n? —1)(n3 — 1) = (ny + 1)(ny — 1)(nz + 1)(n2 — 1) = 0 mod 16.
@ Die Korrektheit folgt, da alle vier Terme n; 4+ 1, n, + 1 gerade sind.
(3) Aus (1) folgt die Multiplikativitat von

(-1)% 7 = (( 1)%7 ) B in n und m.
Anmerkung: Fiir ungerades n und m = 2Km’ mit ungeradem m’ gilt
k ’ k
(M =@ (¥)=®" 1 ()

(m’—=1)(n—1)
4



Rekursive Berechnung des Jacobi Symbols

Definition a modn

Seia € Z und n € N. Dann bezeichnen wir mit a modn dasjenige
beZmitb=amodnund0<b<n.Dh.b=a-[2].n.

Algorithmus Jacobi-Symbol

EINGABE: m, n mit n ungerade und ggT(m,n) = 1.
© Falls m = 1, Ausgabe 1.
©Q Seim = 2Xm’ mit m’ ungerade.

(' —1)(n-1)

nZ_
© Ausgabe (—1)¥ -(=1) = — - Jacobi-Symbdh modm’, m’)
AUSGABE: ()

Laufzeit:
@ Analog zum Euklidischen Alg. erhalten wir O(log max{m,n})
rekursive Aufrufe, jeder dieser benétigt O(log? max{m,n}).
@ D.h. die Gesamtlaufzeit ist O(log® max{m,n}).
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Berechnung von Wurzeln fiir p = 3 mod4

Bsp: Berechnung von (2

) =G ®=-E0=-=-G) @=-=-0=1

Ziel: Falls X? = d modp mit (%) = 1, berechne beide Lésungen.

Satz Wurzeln fur p = 3 mod4
SeipePmitp=3mod4undd € Z mit (%) = 1. Dann sind die
Lésungen von X2 = d modp von der Form +d "+ .

Beweis:
° Esgllt(id )2 =d"% =d"7 -d =(4)-d =d modp.

p+1

oEsglltd ;7_f —d% modp,dad + € Upundp > 2.

@ DaF, ein Korper ist, sind dies die einzigen beiden Losungen.
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Berechnen allgemeiner Quadratwurzel
Idee des Algorithmus von Tonelli und Shanks:
@ Seip — 1= 2%.q mitqg ungerade.
@ Erster Ansatz: Berechnea = d modp. Dann gilt
a2 = (d"')? = d9.d modp.
@ Falls d9 = 1 modp, dann ist a bereits die gesuchte Quadratwurzel.
@ Esqilt Uy = Z/p(p)Z = 7/2°7 x 7Z/qZ. Wir schreiben x = (Xq,X2).
@ Fr die Abbildung f : Up — Up,x — x9 gilt
f(x) =x% = q(x1,%2) = (q%1,a%2) = (a%1,0) € Z/2°Z x 0.
@ D.h. g-ten Potenzen sind in einer Untergruppe H der Ordnung 2°.
@ Wir wollen nun einen Erzeuger g von H konstruieren.
@ Seiz € Up mit (§) = (—1). Dann gilt g := z% modp € H und

92 ' =292 = 2% = (—1) modp und g% = zP-1 = 1 modp.

@ D.h. g ist Generator von H und d9 = g modq fiir ein 0 < ¢ < 25.

@ /istgerade, dag’=dd = %2 modp quadratischer Rest ist. Es folgt
(a-g~2)2 =d modp.

@ Damitist a - g‘é unsere gesuchte Quadratwurzel.
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Berechnen des Diskreten Logarithmus modulo 2°
Lemma Berechnen des Diskreten Logarithmus modulo 2%

Sei p prim mit p — 1 = 2°q, g ungerade. Sei H = (g) € Up mit
ord(g) = 25. Fir x = g* € H kann ¢ in O(log* p) berechnet werden.

Beweis:
@ Wir schreiben ¢ = Zis;ol ¢ - 2" und berechnen ¢, ..., (s_1.
@ Berechnung von ¢y: Wir berechnen x?2 27t modq. Es gilt

X2571 = gé.zs 1 gZS 1@ ps—1+ gg02571 modp
@ Dax? =1 modp, muss x* " = +1 modp gelten.
@ Falls x> ' = (=1) modp, danniist ¢ = 1, sonst ist 5 = 0.

@ Seinun/{p,...,{_1 bekannt. Wir wollen ¢; berechnen.
. Seote2t _ il / .
@ Berechnung von /;: Setze g~i= = Xg~ &i-0 “1© :=x'. Damit ist

()2 = T e gt

=(g" modp.

@ Damit gilt analog wie zuvor ¢; = 1 gdw (x’)zs_l_j = (—1) modp.
@ Jedes /j kann in Zeit O(log® p) berechnet werden.
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Algorithmus von Tonelli und Shanks
Algorithmus Berechnen von Quadratwurzeln mod p
EINGABE: p € P, d mit (§) = 1
© Seip — 1= 2%q mit q ungerade.
© Setze x =d9 modp und ¢ = 0.
© Wahle z modp zufallig bis (§) = (~1). Setze g := z9 modp.
Q Forj=1tos—-1
@ If((x-g)% " =(~1) modp) then ¢ := ¢ + 2I.
© Berechnea = d%g‘g modp.
AUSGABE: a mit a2 = d modp

@ Korrektheit: Folgt aus den beiden Folien zuvor.
@ Laufzeit: Erwartete Laufzeit O(log* p).

Ubung: Modifizieren Sie den Algorithmus zum Berechnen 3. Wurzeln.
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Algorithmus von Tonelli und Shanks

Bsp: Wir berechnen die Lésungen von y? = 2 mod41.

Esgilt41 —1=2%.5,

Wir setzen x = 2° = 32 = —9 mod41.

Es gilt (&) = (4) = () = (-1).

Wir setzen g = 3° = 81 -3 = (—3) mod41.

Damit gilt g~* = (—14) mod41.

Firj =1listx? = (-9)?> =81 = (—1) mod41, d.h. ¢; = 1.

Firj =2istx -g=¢ = (-9) - (—14)? = (~1) mod41, d.h. £, = 1.
Damit gilt ¢ = 6 und a = 23(—14)3 = 24 mod41.

Wir testen (+24)? = 2 mod41.
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Kettenbriiche
Definition Kettenbruch

Ein endlicher Kettenbruch ist eine Sequenz [ay, . ..,a,] mita; € R und
Wert [ag] := ap und [ag, . ..,an] :==[ag,...,an_1 + a—ln] furn e N.
Der Wert ist eines unendlichen Kettenbruchs [ag, a;,

als limp_,~[ao, - - -, an]-

..] ist definiert
Anmerkung: Aus der Definition folgt

1
[a07"'7an]:a0+ 1
agt.+am

Ziel: Konstruiere [ag,a;,

] mitag € Zund a; e Nfuri > 1
Bsp:

4_3_ 891 1 1 1
® Seiv=]1,1

— = [1,2,3,4].
¥ e

]. Fur den Grenzwert muss gelten =1 + &
@ Positive Lésung von ¢?2
Zahlentheorie - V15
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Kettenbruchalgorithmus
Algorithmus KETTENBRUCH
EINGABE: x € R
© Berechneap = |x] € Zund ty := x — ag € [0, 1]. Setze n = 0.
@ Solanget, # 0
@ Berechne
M= tl > 1,801 := |fm] € Nund th,1 =1, —an,1 €[0,1].
@ Setzen:=n-+1.
AUSGABE: x = [ag,...,an] mitag € Z,a; ...,ap € N.

Bsp: KETTENBRUCH FUR £3:

i\ai\ti\ri
6L
12| 4|8
2|3| 7|4
3140 —
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Korrektheit von KETTENBRUCH

Satz Korrektheit von KETTENBRUCH
Bei Terminierung liefert KETTENBRUCH bei Eingabe x € R Ausgabe

X = [ag,...,an] mitag € Zund ay,...,a, € N.

Beweis:

@ Wir beweisen die Invariante x = [ay, ..., an, 'n] per Induktion.
@ IAfirn=0:Esgiltx = [x] =[ap +to] = [a0 + %] = [ap, ro].
@ ISn — n+1:Esgilt

v
[X] = [a07"'7an7rn] = [a07"'7an7an+1 +tn+1]

= [ao’ ..., 8n,an4+1 + ﬁ] = [a07 ..., 8n,an+1, rn+1]-
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Terminierung von KETTENBRUCH

Satz Terminierung von KETTENBRUCH

Algorithmus KETTENBRUCH terminiert gdw x € Q.
Furx = % € Q benétigt KETTENBRUCH Zeit O(log®(max{|p|,q})).

Beweis:

= Falls KETTENBRUCH mit x = [ag, as, . ..,an] terminiert, so kdnnen
wir X zu einem Bruch % mitp € Z,q € N umformen.

< Seix =B = p
@ Wir zeigen, dass KETTENBRUCH dieselbe Rekursion durchfiihrt
wie der Euklidische Algorithmus (EA) bei Eingabe bg, b .
@ EA fuhrt die Rekursion bj = qibj_ 1 + b > mit g = Lb%J durch.

@ KETTENBRUCH berechnet die Rekursion tj = ﬁ —a.

@ Firt .= E:—ﬁ und a; = q; folgt

b; i . R A .
i = 1 —a ﬁ:%—q,@b,—q.b.ﬂ—kb.ﬂ.
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Terminierung von KETTENBRUCH

Beweis: (Fortsetzung)

@ Wir missen noch zeigen, dass beide Rekursionen dieselben
Startwerte besitzen. Es giltag = [x]| = LE—?J = Qo und

a1 = [ro) = |2) = Iy =5 ) = 1B) = au.

by b1

@ Fernergiltty =X —ag = Eg — L%J =5 —0o= ° - b°b1b2 = Ez und
_ 1 by _m_bl bs_%
tl—t0+al— —O01=p, b, by

@ EA bricht nach O(Iog(max{\p|, q})) Iterationen fur ein by = 0 ab.
@ Damitist ty_, = 0 und KETTENBRUCH terminiert.

@ D.h. auch KETTENBRUCH benétigt O(log(max{|p|,q})) Iterationen.
@ KETTENBRUCH lauft damit insgesamt in Zeit O(log*(max{|p|,q})).

Anmerkung: Kettenbriiche sind nicht eindeutig. Fir a, > 1 gilt
[@0,...,@n_1,an] = [A0,-..,8n_1,8n — 1+ 1] =[ag,...,an_1,an — 1,1].
Ubung: Zeigen Sie die Eindeutigkeit eines Kettenbriiche fir x, wobei
vorausgesetzt ist, dass das letzte Element grof3er als, 1 ist.
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Naherungsbriche
Definition n-ter Naherungsbruch

Sei x = [ap,ay, . ..]. Dann heif3t 3—: .= [ap,...,an] firn > 0 der n-te
N&herungsbruch von x.

Ziel: Wir wollen zeigen, dass [ag, as, . . .| Stets konvergiert.

P-1=1 p2=0 pn=anPn_1+Pn2
g-1=0 g2=1 0gnh=angh_1 +dn_2-
© Danngilt B = % = [ap] und B = 218+ — a5 4 L = [ag, ay].
@ Wir kdnnen die Rekursion in Matrix-Schreibweise darstellen.

o Die Startwerte sind [ P-t P2 ) — (1 0}
g-1 Qg-2 01

@ Die Rekursionsgleichung kénnen wir in folgender Form schreiben.

<pn pn—l):<pn—1 pn—2)<an 1)
On On-1 On-1 On-2 1 0

@ Damit konnen wir die Rekursion einfach auflosen zu

Pn Pn-1 _ 1qn a 1
ASEND)
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Naherungsbriche

Lemma Naherungsbriche
Fur alle n € N und alle positiven r € R gilt

Pn-+Pn_
[ag,a1,...,an] = 2 und [ag, a1, ..., an, 1] = 7rg—-
On On+0n—1

Beweis:
@ Wir zeigen zunachst die zweite Gleichung per Induktion Gber n.
@ IAfirn =0: [ag,r] = 2t — a4 + 1.
@ IS furn — 1 — n: Wir schreiben [ag, ...,an,r] als

17V (@n+)Pn1+Pn2 _ PntEPn1 _ rPatPa1
[aO’ ...,an + r] - (an+%)Qn_1+Qn_2 - Qn+%Qn_1 TOn+0n_1"

@ Aus der 2. Gleichung erhalten wir

[0, a1, ..., an1,1] = Tt fiir alle r € R.

@ Einsetzenvonr = a, liefert [ag,a;,...,an] = % =B,
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Eigenschaften von Naherungsbrichen

Lemma Eigenschaften von N&herungsbrichen
Es gilt

O ghy1 >gn>nfirneN.
Q Pnln_1 — Pn_10n = (—1)"*1 fiir n € No.

© pPnGn_2 — Pn_20n = (—1)"an fur n € No.
@ 99T(pn,0n) = 1.

Beweis:

(1) IAfurn =1:Esgiltgo =1, q; = a; > 1 und damit

02 =2a01+0o=>01+0o>0q1 > 1.
@ ISn — n+1:Esgilt

On+1 = @n0n + 0Gn-1 = On + gn—1 > Qn.
® AusQgp >...>Qqq > 1folgtq, > n.
(2) Wir schreiben pnQn_1 — pn_10n als

Pn Pn-1) _ no(a 1\ _ m a 1\ _, s
det(qn qn_l>_det]'[i_0<1 0>_Hi_odet<1 0>_( 1)t
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Eigenschaften von Naherungsbrichen

Beweis: (Fortsetzung)
(3) Aus (2) folgt

Pndn-2 — Pn—20n = (@nPn-1 + Pn-2)0n—2 — Pn—2(@n0n—1 + dn_2)
= an(Dn—lQn—Z - pn—ZQn—l) = an(—l)n-
(4) Seid = ggT(pn,dn). Damit gilt d[pndn-1 — Pn—10n.
@ Aus (2) folgt d|(—1)"** und damit d = +1.
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Konvergenz von Kettenbriichen

Satz Konvergenz von Kettenbriichen

Sei (an)nen €ine Folge mit ag € Z und a; € N furi > 1. Dann gilt:
© Die Briiche g—: = [ao, . . .,an] bilden eine konvergente Folge.

@ Die Teilfolge % wachst streng monoton, die Teilfolge % fallt
streng monoton.

Beweis:

(1) Aus pigi—1 — pi—1Gi = (— 1)'+l folgt
bi Pi—1 _ (= )
a = qi—l = §,g furallei € No.

@ Wir entwickeln in einer Teleskopsumme

i+1
ZI 1(_|_|—)+p0 =ag +Z| 1 qll)lqI .

@ Die ﬁ bllden eine streng monotone Nullfolge.

@ Leibniz-Kriterium: Ihre alternierende Reihe ist konvergent.
@ Damit konvergieren auch die %

Zahlentheorie - V17 Konvergenz von Kettenbriichen, RSA-Angriff, Pellsche Gleichung 149/230




Konvergenz von Kettenbriichen

Beweis: (Fortsetzung)

(2) Aus pnQn_2 — Pn—20n = (—1)"a, folgt

Pn P2 _ (=1)"an
T G = g fur alle n € Ng.

@ FlUrn > 2 sind ap, qn, Qn_2 positiv und daher ist der Term

b P, J POSIitiv  flrn gerade
4n -2 | negativ firn ungerade

@ D.h. die Teilfolge % wachst streng monoton und die Teilfolge gz:—ﬁ
fallt streng monoton.
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Konvergenz der Kettenbruchentwicklung
Satz Konvergenz der Kettenbruchentwicklung

Seix € R\ Q mit Kettenbruch x = [ag,as, ...]. Dann konvergieren die

Naherungsbriiche 8—: = [ag,...,an] gegen x. Es gilt fuirn € N
_ bn 1 1
‘X On On0n+1 = n(n+1)"
Beweis:
. . __ pn+pPn— .. .
@ Seix =[ap,a1,...,an, ] = W fireinr, € Ryo \ N.
@ Damit folgt
X _ P ("nPn+Pn—1)dn—Pn(MAn+0n—1)
On An(M0n+0n—1)

— Pn—10n—Pn0n—1 — (—l)n
an(dn+0dn_1) An(MmOn+0n—1) "
® Wegen an 1 := [Ih] und ry ¢ Nfolgt ry > anyq bzw. * < -
‘X _ pn 1 _ 1 .1
On On(@n+10n+0n—1) ~ GnGni1 — N(n+1)°
@ Damit konvergieren die Naherungsbriche g—: gegen Xx.
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Kettenbruch der Euler-Zahl

Bsp: : Kettenbruchentwicklung der Euler-Zahl
@ Euler zeigte 1744 , dass
e=1[2,1,2,1,1,4,1,1,6,1,1,8,1,1,10,1,1,.. ].
@ Dies liefert die folgenden Approximationen fir e.

[ag,a1,...,an] % e—%
2] 2 | 7.10°1
[2,1] 3|-3.101
[27 17 2] % 5 . 10—2
[2,1,2,1] 171 ~3.10°2
[2,1,2,1,1] 1—79 4.10°3
[2,1,2,1,1,4] % _5.10%

Ubung:
Zeigen Sie, dass Kettenbriiche eine Bestapproximation liefern. D.h.

x — B2] < |x — & fir alle Briche § € Q mitq < gn.
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Auftreten von Naherungsbrichen
Ziel: Jeder Bruch, der x sehr gut approximiert, ist ein Naherungsbruch.

Satz Auftauchen von Naherungsbriichen

Seix € R. Sei 2 e@mltggT(p g)=1,q9>0und ‘x——‘ < 2q2
Dann ist g ein Naherungsbruch in der Kettenbruchentwicklung von x.

Beweis:
@ Sei g = [ag,a1,...,an]. Falls x = 3, sind wir fertig.
@ Ansonsten existiert einry, € Rog mitx = [ag,as, ..., an, M)
@ Wir definierenr; := [@j41,...,an, ] furi =0,...,n — 1. Damit gilt
[a07 alu s 7ai7ri] — [a07alu cee 7ai7 [ai-i-lu cee 7an7 rn]]

= J[ap,a1,...an,m]=x firo<i<n.

@ Ferneristr = [@j1,Mi11] = Qjy1 + 7 fur 0<i<n.
® Zz.:[ag,...,a,n]istfur0<i<n Kettenbruchent\/vlcklung von X.
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Auftreten von Naherungsbrichen

Beweis: (Fortsetzung)
® Zeigenr; > 1flri <n,dannistaj;; = [rj] in KETTENBRUCH.
® Seiry > 1.Danngiltr,_y = an + & > 1.
@ Es folgt induktiv, dass r,_,,...,rg > 1. Bleibt z.z.: ry > 1.

@ Nach dem Lemma fur Naherungsbriiche (Folie 146) qilt

P _ Pn __ Pnfm+pPn-1
g On und x = Onfn+0n—1"

° g g— sind gekurzte Briiche mit g, g, > 0, d.h. p = p, und g = Q.
@ Aus unserer Voraussetzung folgt
R W g‘ _|[Pafn+Pn-1 Pn| _ |9nPn-1— PnGn-1
qu% q Onfn +dn-1  dn On(Qnfn + 9n-1)
(-1)" 1

an(Anfn + dn-1) - An(Qnfn + On-1)

@ Esfolgt gn + dn_1 < 20n < Qnfn + gn_1 und damit r, > 1.
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Brechen von RSA mit kleinem geheimen Schliussel

Satz von Wiener (1990)

Sei (N, e) ein offentlicher RSA Schliissel mit 2 < e < ¢(N) und

N = pq, p, q gleicher BitgroRe. Sei ed = 1 modp(N) mitd < %N%.
Dann liefert die Kettenbruchentwicklung von & das geheime d.

Beweis:
@ Aus ed = 1 mody(N) folgt fur ein k € N

ed =1+ke(N)=1+k(p—1)(q—-1)=1+kN —k(p+q—1).
@ Jeder gemeinsame Teiler von k und d teilt 1. D.h. ggT(k,d) = 1.

@ Teilen durch dN liefert & — k — 2k(pta-1)
e Falls ‘1 k(pta 1)‘ = "(p*gNl) 1 < 5L, dann taucht der gekrzte

Bruch g in der Kettenbruchentwicklung von & auf.
@ Diese Bedingung ist &quivalent zu 2d (k(p + 9 — 1) — 1) < N.
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Brechen von RSA mit kleinem geheimen Schliussel

@ Wir beweisen die starkere Bedingung 2dk(p + gq) < N.

@ Dazu bendtigen wir obere Schranken fur k und p + q.

® Esgiltk = &5 < S5y -d < d.

@ OBdA gelte p < g. Da p, q gleiche Bitgré3e besitzen, folgt

p<VN<qg<2p<2VN.

@ D.h. wir erhalten p + q < 3v/N. Dies erfilllt unsere Bedingung:
2dk(p +q) < 2d2(p+q) < VN -3VN < N.

@ Damit erhalten wir das geheime d aus dem Kettenbruch von §.

Ubung: Seien a € Z, n € N mit ggT(a, n) = 1. Konstruieren Sie mit
Hilfe eines Kettenbruchs ein Inverses x von a in U,, d.h. ax = 1 modn.

Definition Pellsche Gleichung
Seid € N kein Quadrat. Dann heit x2 — dy? = 1 Pellsche Gleichung. J
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Pellsche Gleichung

Satz Pellsche Gleichung

Alle Lésungen (p,q) € N2 der Pellschen Gleichung treten als
Naherungsbruch g in der Kettenbruchentwicklung von v/d auf.

Beweis:

@ Sei (p,q) eine Lésung, d.h. 1 = p? — dg? = (p + vdq)(p — Vdq).

@ Esfolgtp — vdq = p+\1ﬂq' Teilen durch q liefert

P g1 _ 1
q vd = pa+vda? — (§+vVd)a?’
® Wegenp = \/1+dq2 > q folgt §,v/d > 1 und
p 1

@ Damit taucht 5 in der Kettenbruchentwicklung von v/d auf.
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Primzahltest fir Mersenne-Primzahlen

Satz Lucas-Lehmer Test

Sein=2P —1eNfurp e P\ {2}. Wir definieren die Folge Sk durch
S;=4und Sy = SZ , — 2. Falls n|Sp_1, dannist n prim.

Beweis:

= Seienw =2++3,0 =23 imRing Z[V3] = Z & ZV/3.

@ Wir zeigen zunéchst S, = w? ™" + ©2" per Induktion tiber k.
o IAfirk=1L.w+0=4=5;.

@ ISk —1— k: Wegenww =1 gilt

Sk=Sf_1- 2% (W +a* P2 —2=uw? T 4240 -2
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Primzahltest fir Mersenne-Primzahlen

Beweis: (Fortsetzung)

@ Nach Voraussetzung gilt n|S,_;, d.h.cn =S,_; = W

+ &2,
@ Multiplikation mit w?"~* liefert w2~ = —1 + cnw?* .
@ Annahme: n ist zusammengesetzt.
@ D.h. es existiert ein primes g|n mit 2 < g < v/n. Es folgt

w? ™" = —1 modq und w? = 1 modgq.
@ Damitist ord(w) = 2P in R := Z[v/3]/9Z[V3] = Z/aZ & (Z/9Z)V/3.
@ Esgilt R* C R\ {0} und damit [R*| < g% — 1. Es folgt

2P = ord(w) < |[R*| < g2 — 1 < n. (Widerspruch: n = 2P — 1)

Anmerkung: Man kann auch die Umkehrung n prim = n|S,_; zeigen.
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Lucas-Lehmer Primzahltest

Algorithmus Lucas-Lehmer Primzahltest
EINGABE:n=2P —1c Nfirp e P\ {2}.
© SetzeS; =4
Q@ Fori=2top—-1
@ Berechne S; :=S? ; — 2 modn.

rim fallsS,_1 = 0 modn.
AUSGABE: { P p-1
zusammengesetzt sonst

@ Korrektheit: Folgt aus vorigem Satz, inklusive Anmerkung.
@ Laufzeit: O(plog®n) = O(log®n).
@ Bsp:n=23—1=7istprim, denn S, =S2 — 2 = 14 =0 mod7.
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Lucas-Test

Satz Lucas-Test
Ein n € N ist prim gdw ein a modn existiert mit

n—1
a" 1 =1modn, abera @« # 1 modn fiir alle Primteiler g von n — 1.

Beweis:

=- Sei n prim. Dann ist U, zyklisch und die obigen Identitaten gelten
falls a eine Primitivwurzel modulo n ist.

< Aus den Identitaten folgt ord(a) = n — 1 in U,. D.h. n — 1|¢(n).

@ Damitgiltn — 1 < ¢(n) < n, woraus ¢(n) = n — 1 folgt.

@ Annahme:n=abmitl <a,b <n.

@ Da Ojn und a|n, gilt (n) < n — 2. (Widerspruch)

Bsp: 11 ist prim, denn
210 =1 mod11, 2° = (~1) mod11 und 22 = 4 mod 11.
Nachteil: Lucas-Test bendtigt vollstandige Faktorisierung von.n — 1.
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Pocklington-Test
Satz Pocklington-Test

Einne N,n—1=RF, F > +/n,ist prim gdw ein a modn existiert mit

a"~! =1 modn und ggT(anT_1 —1,n) = 1 fir alle Primteiler q von F.

Beweis:

= Sein prim und a Generator von U,. Dann gilt a"~! = 1 modn und
a'e # 1 modn, d.h. ggT(anq;1 —-1,n)=1.

< Annahme: n ist zusammengesetzt.

@ Sei p Primteiler von n mitp < v/n. Sei d = ord(aR) in Up.

@ Esgilt (aR)F = a"! = 1 modn und damit (aR)F = 1 modp.

@ D.h. d|F. Wir zeigen d = F. Sei g ein Primteiler von % Dann gilt
1=(aR) = 1= (aR)s = a"a modp bzw, ggT(anT71 —1,n) >p.

@ Seialsod = F. Wegen d = ord(aR) in U, folgt d|p — 1 und damit

F=d<p-1<+n. (Widerspruch: F > /n)

Bsp: : 11 ist prim, da 21° = 1 mod 10 und ggT(2 — 1,11) = 1.
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Pocklington Primzahltest

Algorithmus Pocklington

EINGABE: n € N

© Faktorisiere n — 1 partiell in RF mit F > /n.
Q Fora=1,....n-1

@ Fallsa"! =1 modn und ggT(anq;1 —1,n) = 1 fur alle Primteiler q
von F, Ausgabe “prim” und Abbruch.

© Ausgabe “zusammengesetzt”.

Laufzeit:

@ Schritt 1: Es ist kein Algorithmus mit Laufzeit poly(log n) bekannt.
@ Schritt 2: FUr zusammengesetzte Zahlen n Schleifendurchlaufe.
@ D.h. der Algorithmus ist schlechter als eine naive Probedivision.
@ Der Pocklington-Test liefert allerdings ein Zertifikat fur Primheit.

Zeigen nun, dass der Test a"~! = 1 modn leider nicht geniigt.
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Carmichael-Zahlen

Definition Carmichael-Zahl

Ein zusammengesetztes n € N heil3t Carmichael-Zahl, falls
a"~1 =1 modn fir alle a € Up.

Lemma Struktur der (n-1)-ten Einheitswurzeln
Sein=2"[[}_;p! € Nund G = {x € Uy | X"~ = 1}. Dann ist

_ i pi—1
Un/G = Uy x [y Z/mMiZ mit m; = M-

Beweis: (s. [M-S,P], S.92)
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Struktur von Carmichael-Zahlen

Satz Struktur von Carmichael-Zahlen
Sei n € N zusammengesetzt.
© n ist Carmichael gdw n keine mehrfachen Primteiler besitzt und
p — 1jn — 1 fur jeden Primteiler p von n.
©@ Jede Carmichael-Zahl ist ungerade und besitzt > 3 Primteiler.

Beweis:
(1) nist eine Carmichael-Zahl gdw {x € U, | x"~1 =1} = Uy,
@ Mit vorigem Lemma muss damit die folgende Gruppe trivial sein
Un/G = Uy X Hiszl Z/miZ.
@ Insbesondere gilt damit m; = 1 fur alle i. D.h.

Pl (pi—1)

m;

@ Dies ist aquivalent zu
r=21undggT(pi —1,n—1) =p; — 1 bzw. p; — 1jn — 1.
@ Wegenr; = 1 besitzt n keine mehrfachen Primteiler.
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Struktur von Carmichael-Zahlen

Beweis: (Fortsetzung)
(2) Sein Carmichael. Aus U,/G = Uy x [[7_; Z/miZ folgt r < 1.
@ Annahme:r = 1.
@ Dan ¢ P enthélt n einen ungeraden Primteiler q.
@ Mit (1): Das gerade q — 1 teilt das ungerade n — 1. (Widerspruch)
@ Annahme: n besitzt nur zwei Primteiler, d.h. n = pg mitp < g.
® Ausq — 1|n — 1 folgt
0O=n-1=pg—-1=p(g—1)+p—1=p—1modq — 1.
@ Esfolgt p =1 modg — 1. Wegen p < q gilt p = 1. (Widerspruch)

Bsp: Die drei kleinsten Carmichael Zahlen sind

561=3-11-17,1105=5-13-17und 1729 =7 -13- 19.
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Solovay-Strassen Primzahltest
Satz Solovay-Strassen Primzahltest
Ein ungerades n > 3 ist prim gdw fir alle a € Z mit ggT(a,n) = 1 gilt

a"z = (2) modn.

Falls a ¢ PP, so gilt die Kongruenz fur héchstens die Halfte aller a.

Beweis:
= Falls n prim ist, so ist die Kongruenz die Euler-ldentitat.
< Fur alle zu n teilerfremden a modn gelte a"z° = (2) modn.
@ Annahme: n ist zusammengesetzt.
@ Quadrieren liefert a”~1 = 1 modn. D.h. n ist eine Carmichael-Zahl.
@ Damitgilt n = []>_, pi mits,p; > 3.
@ CRT liefert einen Isomorphismus ¢ : Uy — Up, x ... x Up,.
@ Sei g ein Generator modulo p;. Damit gilt (%) =-1.
® SeiacZmitd(a)=(g,1,...,1). Fur das Jacobi Symbol gilt
(3) =ITa () = IT- 1("" TR = () [T (3) = (-1).
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Solovay-Strassen Primzahltest

Beweis: (Fortsetzung)
@ Wir zeigen nun, dass a'z # (—1) modn.
® Esgilt ¢(—1) = (—-1,...,—1), aber d>(a"Tl)
Dap; > 3furallei, folgt (—1,...,—1) # (g2 1)
@ Fur dieses a gilt also die Kongruenz nicht. (Wlderspruch)

©
”L Il

SeiA:={acU,|a"z = (2)}. Wir zeigen, dass |A| < 1|U,|.
Wir wissen bereits, dass A ¢ Uy,.

Ferner ist A eine Untergruppe von U,. (Ubung)

Damit teilt |A| die Ordnung |Un|, und es folgt |A| < 3|Un|.

Definition Euler-Zeugen

A=={aecU,|a"T = (2)} heiBt Menge der Euler-Zeugen.

( 1,...,1).

|
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Solovay-Strassen Primzahltest

Algorithmus Solovay-Strassen Primzahltest
EINGABE: n € N ungerade, / € N
O FORi=1to/
@ Wahle a; € {1,...,n — 1} zuféllig.
@ Falls ggT(a., n) > 1 Ausgabe “zusammengesetzt” und Abbruch.

© Falls g 'z # (&) modn, Ausgabe “zusammengesetzt” und Abbruch.
@ Ausgabe “prim”.

Laufzeit: O(k log® n) = O(log® n) fiir konstantes k.
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Fehlerws Solovay-Strassen Primzahltest

Korrektheit:
@ Falls n prim ist, so ist die Ausgabe korrekt.
@ Falls n zusammengesetzt ist, erhalten wir Ausgabe “prim” mit
Ws[Ausgabe “prim”| n ¢ P] = Ws[ay,...,a, € A]
= [T_, Wsla; € A] < (3).

@ D.h. wir erhalten Ws[Ausgabe “zusammenges.h ¢ P] > 1 — 2.
@ Fir Anwendungen wahlt man gewdhnlich ¢ > 80.
@ Vorsicht: Die Fehlerwahrscheinlichkeit ist nicht hochstens 289,
@ Ein Fehler entsteht, falls die Ausgabe “prim” ist, obwohl n ¢ P.
@ D.h. die Fehlerwahrscheinlichkeit des Algorithmus ist

Ws[n ¢ P | Ausgabe “prim] _ WslAusgabe “prim|n¢P]-Ws[n¢P]

) Ws[Ausgabe “prim]
Ws[Ausgabe “prim|n¢P]-Wen¢P] ~ 2L Iog n. (ohne Beweis)

<

— WsneP]
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Miller-Rabin Primzahltest

Idee: Fur primes n gilt a"~1 = 1 modn.

Sukzessives Wurzelziehen auf beiden Seiten liefert £1.
Satz Miller-Rabin Primzahltest

Ein ungerades n > 3, n keine Primpotenz mitn — 1 = 2"d, d ungerade,
ist prim gdw fir alle zu n teilerfremden a € Z gilt

ad = 1 modn oder a2 = (—1) modn firein 0 < k < r.

Falls a ¢ PP, erfiillt hochstens ein Viertel aller a die Bedingung.

Beweis:
= Sein prim und a € U, beliebig. Es gilta"~! = 1.
@ Falls a = 1, existiert ein minimales 0 < k < r mit a2"'d = 1.
@ Daa?d £ 1, gilt a?d = (—1), weil 1 die Wurzeln £1 besitzt.
< Wir definieren die Primzeugen
S := {a € Upla® = 1 modn oder a?*? = (—1) modn fiir ein k}.
@ Nach Voraussetzung gilt S = U,,.
@ Damit folgt a"~1 = 1 fir alle a € Up,.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Angenommen n ¢ P. Dann ist n eine Carmichael-Zahl mit
n=[[_,pi, s> 3, p ungerade.
@ Wir miissen zeigen, dass in diesem Fall S| < z¢(n).
@ Seik := maxjen, {3b € Uy mitb?d = (—1)} und m = 2%d.
@ Wir definieren die folgenden drei Mengen K 2 L O M mit
K :={a€U,|a™==x1modp furallei}
L :={aeU,|a™ =+1modn}
M :={aecUy|a™=1modn}.
@ Alle Mengen sind Untergruppen von U,. Es qilt S C L.
@ Wir zeigen |L| = 2|M]| und |K| > 25|M|. Damit gilt
p(n) > [K| > 25M| = 25-1|L| > 257 Ys].

@ Wegen s > 3 folgt die Behauptung.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)

® z.z.:|L| =2|M|. Seib € Uy mitb™ = (-1).

@ FUrjedes a € M liegt ba € L, aber nicht in M.

@ EsfolgtL =M Ub - M und damit |[L| = 2|M|.

@ z.z.: K| > 25|M|.

@ Wir konstruieren zu jedem e € {£1}° ein b, € U, mit

bM = ¢ modp furallei =1,...,s.
@ Dazu betrachten wir wieder b € Uy mit b™ = (—1) modn. Es folgt
b™ = (—1) modp und b>™ = 1 modp fur alle i.

@ Wir konstruieren b, mittels CRT als Losung der Kongruenzen

b modp® falls = (—1)

- {b2 modp falls¢ =1
® Fir die Losung b, gilt b = ¢ modp;” fur alle i.
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Miller-Rabin Primzahltest

Beweis: (Fortsetzung)
@ Wir definieren M, := {ab.|e € {—1,1}°} fura € M.
@ Es gilt My C K. Falls My N My = 0 fir a # @/, folgt |[K| > 25|M|.
® Annahme: MaNMy # () fira # a’ mita,a’ € M.
@ Dann existieren ¢, ¢ mit ab, = a’b., modn. Es folgt
(g’—;)m =(2)™ =1modn, daa,a € M.

Es folgt (£=)™ = 1 modp fiir alle i.

b, be nehmen mod p entweder die Werte b oder b? an.
Falls b # b modpf” folgt (£5)™ = (~1) modp;.

D.h. b. = b, mod piei fur alle i und damit b, = b modn.
Aus ab, = a’b. modn folgt a = a’ modn. (Widerspruch)
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Algorithmus Miller-Rabin Primzahltest

Algorithmus Miller-Rabin Primzahltest
EINGABE: n > 3 ungerade, £ € N
© Falls n eine Primpotenz ist, Ausgabe “zusammengesetzt”.

@ Berechnen — 1 = 2"d mit d ungerade.
Q Furi=1,....¢
Wahle a; € {1,...,n — 1} zufallig.
Falls ggT(a;,n) > 1, Ausgabe “zusammengesetzt”.
Setze k = 0. Berechne ay = aid modn
While axy 1 modnund k <r
@ Setze k :=k + 1. Berechne a, := aZ_; modn.
Falls k =r und ax # 1 modn, Ausgabe “zusammengesetzt”.
Falls k > 0 und ax_; # (—1) modn, Ausgabe “zusammengesetzt”.

© Ausgabe “prim”.

©0 06000
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Algorithmus Miller-Rabin Primzahltest

@ Laufzeit: O(¢log®n) = O(log® n) fir konstantes .
Ubung: Schritt 1 kann in Laufzeit O(log® n) realisiert werden.

@ Korrektheit: Fur primes n ist die Ausgabe stets korrekt.
@ Firn ¢ P gilt analog zur Analyse des Solovay-Strassen Tests
Ws[Ausgabe “prim”| n ¢ P| = Ws[a;,...,a, € S]
= [Ii—s Wsla € S] < (3)"-
@ D.h. wir bendtigen fur die gleiche Schranke wie im
Solovay-Strassen Test nur die Halfte der Iterationen /.

@ Man kann sogar zeigen, dass S C A.
@ D.h. die Primzeugen sind in den Euler-Zeugen enthalten.

@ Seienalso ay, ..., a, eine Wahl der Zahlen in Schritt 3.1, so dass
der Miller-Rabin Test n ¢ P irrtimlich als prim ausweist.

@ Dann irrt auch der Solovay-Strassen Test fur a4, ..., ay.
@ D.h. der Miller-Rabin Test beinhaltet den Solovay-Strassen Test.
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Zahlentheorie - V20 AKS-Primzahltest, Fermat-Faktorisierung, Faktorbasen

Agarwal-Kayal-Saxena Primzahltest (2002)
Satz AKS-Primzahltest
Ein n € N, n keine Primzahlpotenz, ist prim gdw fir alle a € Z gilt

(X +a)" = X" +amodn im Polynomring (Z/nZ)[X].

Beweis:
= Sei n prim. Mit der Binomischen Formel mod n (Folie 48) gilt
(X+a)"=X"4+a" =X"+amodn.
< Sein ¢ P. Schreibe n = p‘m furp € P, ¢ > 1 und ggT(p,m) = 1.
@ Wir zeigen (X + 1)" # X" + 1 modn. Der Koeffizient von XP ist

ny _ n(n-1)...(n—p+1)
(p) - p(p-1)..1 €N.
@ Im Zahler ist n = p’m durch p teilbar.

@ Damitsindn—1,n—2,....,n— (p — 1) nicht durch p teilbar.

@ Im Nenner taucht ebenfalls ein p auf. Damit kdnnen wir schreiben
(b) = p‘~tm’ mit ggT(p, m) = 1.

@ Esfolgt (;) # 0 mod p’ und mittels CRT auch (p) # 0 modn.

@ D.h. der Koeffizient von XP verschwindet in (X +4-1)" nicht.
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Agarwal-Kayal-Saxena Primzahltest

Anmerkung :
@ Im AKS-Algorithmus (2002) wird (X 4+ a)" = X" + a modn modulo
Polynomen X" — 1 kleinen Grades r = (’)(I09175 n) getestet.
@ Dies fuhrt zu einem deterministischen Primzahltest ohne Fehler.
@ Allerdings ist der AKS-Test deutlich langsamer als Miller-Rabin.
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Faktorisierungsalgorithmen

Idee: Konstruiere x,y € Z mit x? =y2 modn und x % +y modn.
Ziel: Berechne nicht-trivialen Teiler von n, faktorisiere rekursiv.

Lemma Differenz von Quadraten
© Sein ¢ P ungerade. Dann existieren mit x,y € Ng mit
n=x2 —y?und x # £y modn.
@ Seix? —y? =cnmitx,y,c € Z und x # 4y modn. Dann sind
a:=ggT(x +y,n)undb :=ggT(x —y, n) nicht-triviale Teiler von n.

v

Beweis:
(1) Sein=abmit2<b<a<n.Setzex = &P y = a-b
@ Danngilt x2 —y2 = w —4ab _p,

@ Wir zeigen x Z y modn. Analog folgt x £ —y modn.

@ Aus der Annahme x =y modn folgt
a+b — a b

5 modn < 2b = 0 mod2n < b = 0 modn. (Widerspruch)

€ Np.
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Differenz von Quadraten

(2) Aus x2 —y2 =cnfolgt (X +y)(x —y) =n, d.h.n|(x +y)(x —y).
@ Wegen x £y # 0 modn sind beide Faktoren kein Vielfaches von n.
@ D.hfira=ggT(x +y,n)undb =ggT(x —y,n) gilta,b < n.
® Annahme: a = ggT(x +y,n) = 1 (analog fir b). Dann gilt

n=9gT((x +y)(x —y),n) =ggT(x —y,n) = b (Widerspruch).
@ D.h. fur beide Teilera,b vonn gilt 1 < a,b < n.
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Fermat Faktorisierung

Algorithmus Fermat Faktorisierung
EINGABE: n € N zusammengesetzt

@ Setzex :=[y/n] — L.

©Q REPEAT

O Setze x :=x +1undz :=x?-n.
@ Falls z = y? berechne y.

© UNTILz =y?fireiny € Nund x # £y modn.
AUSGABE: ggT(x £y,n)

Korrektheit: folgt aus vorigem Lemma.

Zahlentheorie - V20 AKS-Primzahltest, Fermat-Faktorisierung, Faktorbasen

181/230




Bsp. Fermat Faktorisierung

Bsp:
@ Fiurn =187 giltx = [y/n] = 14 und x?> —n = 196 — 187 = 32
@ Esgilt 14 # +£3 mod187.
@ Wir erhalten ggT(14 + 3,187) = {11,17} mit 11 - 17 = 187.

@ Furn = 175 ist x = 14. Die erste Quadratzahl ist

(X +6)> —n =202 —n =400 — 175 = 225 = 152,
@ Esgilt 20 # £15 mod 175.
@ Wir erhalten ggT(20 £ 15,175) = {5,35} mit5- 35 = 175.
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Laufzeit Fermat Faktorisierung

Laufzeit:
@ Sein=abungerademitl <b <+yn<a<n.
@ Furx = 2P > /ab = /nistx? —n=y2 mity = 250
@ Es folgt (x + vh)(x — vn) =y2.
@ Die Iterationen in Schritt 2 sind damit beschrankt durch

_y? (*32) _ (a=b)?
X_\/__x-i-\/ﬁS Zf/ﬁ = 8v/n

D.h. fir n = ab mit Differenza — b = O(n%) ist dies konstant.

@ FuUrn = ab mit a, b gleicher BitgroRe gilt a — b = O(y/n) und damit
x —+/n = O(y/n). Dies ist vergleichbar mit Probedivision.

l. Allg. gilt a — b = O(n) und wir erhalten (’)(n%) Iterationen.
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Motivation Faktorbasis

Bsp: : Wir betrachten die Fermat Faktorisierung von 93 = 3 - 31.
@ Es gilt [v/93] = 10. Wir erhalten folgende Liste
x |10 11 12 13 14 15 16 17
x?—-93[ 7 28 51 76 193 132 163 196
@ D.h. das erste Quadrat taucht bei 17 = 3531 auf.
@ Aus den ersten beiden Eintragen folgt aber
102 = 7 mod93 und 112 = 28 = 22 . 7 mod 93.
@ Multiplikation beider Gleichungen liefert
(10-11)? = (17)2 = 22 - 72 = (14)?> mod 93.
@ Esgilt 17 # £14 mod93 und ggT(17 + 14,93) = {3,31}.

Ziel: Kombiniere die Gleichungen, so dass ein Quadrat entsteht.
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Faktorbasis

Definition Faktorbasis
Fir ein b € N definieren wir die Faktorbasis

B={-1}U{peP|p<h}.
Ein n € Z heift b-glatt, falls n = [],.g p® mit e, € No.

Bsp: —28 ist 7-glatt, aber nicht 5-glatt.
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High-Level Faktorisierung mit Faktorbasen

Algorithmus FAKTORBASIS
EINGABE: n € N
© Wabhle b € N geeignet. Sei B = {p1,...,ps}-
@ Definiere leere Matrix E.
©Q Fori=0...s
© Wahle x; solange, bis z; = x? modn b-glatt. Schreibe z; = [[5_, p;"’.
@ Nimm (ej; mod2,...,e; s mod2) als Zeile in E auf.

@ Berechne f € F3t1\ {0}5*1 mit fE = {0}® tiber Fy, d.h.

Stlfieij =0mod2furallej=1,...,s.

S e
Q Setze x =>4 xifi modn undy =[], p ° modn.
@ Falls x = +y modn, zuriick zu Schritt 4 (oder zu Schritt 3).
AUSGABE: ggT(x £y,n)
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Korrektheit Faktorbasen-Faktorisierung
Korrektheit: Es gilt

2 — 115+ (x2)fi = s+1_f s+1 fe.]
X |1(X)I— |lZ| - H]l

= Hj:l ij. 1 'e" =y? modn.
Wahl der Faktorbasis:
@ Wahl eines kleinen b fiihrt zu kleiner Anzahl Iterationen von Schritt
3, allerdings auch zu einer kleinen Ws b-glatter z; in Schritt 3.1.
@ Analyse der Dichte von b -glatten Zahlen fuhrt zur optimalen Wahl
=exp3vIinnininn
@ Wir integrieren bei der Fermat Faktor|5|erung mit z; = xZ — n nur
solche p € B in der Faktorbasis, bei denen (%) =1 qilt.
@ Sei p ein Teiler von z;. Wegen z; = x? — n folgt x2 = n modp.
@ D.h. n muss ein quadratischer Rest modulo p sein.

Ziel: Wahle x; so, dass zj = xi2 modn mit grol3er Ws b-glatt ist. Fir

Xj = (\/ﬁ} +i gilt z; ~ 2iy/n.
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Kettenbruch Faktorisierung von Morrison-Brillhart
Idee der Kettenbruch Faktorisierung:
@ Berechne den Kettenbruch von y/n mit Naherungsbriichen %

@ Wihle z; := p? — ng?. Insbesondere gilt dann z; = p? =: x? modn.

Lemma
Sein € N kein Quadrat und % Naherungsbruch von y/n. Dann gilt
Ip? — na?| < 2vn.
Beweis: Fir Naherungsbriche gilt |v/n — | < gao . Es folgt
p? — ng?| —q £n—(§)? \—QFIW—EI-\ZW+%—\/H\
- Q| (2\/_ Q|QI+1)

@ Die Behauptung folgt mittels g;; > q; + 1 aus

p? ~ ne?| - 2vA <2f<q,+1 : flqizﬂ—l)
<2f(

1)§o.

Qi+1 q_+l
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Wahl der Faktorbasis bei Morrison-Brillhart

Faktorbasis bei Morrison-Brillhart:
@ Wir wahlen wiederum nur solche p € B mit (%) =1
@ Sei p ein Primteiler von z; = p? — ng?.
® Aus z; = p? — ng? folgt daher (%)2 = n modp, falls g; € Up.
@ Damitist n ein quadratischer Rest modulo p.
@ Annahme: g; € Up, d.h. p|q;.
@ Aus p|z; und p|q; folgt p|z; + ng?.
@ Damit gilt p|p; und ggT(pi, q;) > p. (Widerspruch: ggT(pi,q;) = 1)
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Bsp. Morrison-Brillhart Faktorisierung

Bsp: Wir faktorisieren n = 133 =7 - 19.
@ Wir wéahlen b = 5 als Glattheitsschranke. Es gilt

()= =1 =} =1und () = ) = (-1).

@ D.h. wir wahlen die Faktorbasis B = {—1,2,3}.
@ Der Kettenbruchalgorithmus liefert

v133=[11,1,1,7,5,1,1,1,2,1,1].
@ Die ersten Naherungsbriche sind damit 11,12

23 173 888 1061

207150 77 92 °

@ Unser Algorithmus FAKTORBASIS liefert uns folgende Relationen.

Xi = p; modn zi = p? — ng? e e; mod2
11 T12=(-1)-22-3|(1,2,1)| (1,0,1)
12 11
23 3=(-1)-3 |(1,0,1)| (1,0,1)
40 4= 22 (0,2,0) | (0,0,0)
90 -13
130 9 — 32 (0,0,2) | (0,0,0)

Zahlentheorie - V21

Morrison-Brillhart Kettenbruchfaktorisierung, Quadratisches Sieb
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Bsp. Morrison-Brillhart Faktorisierung

@ Die letzte Relation liefert
130? = 32 mod 133.
@ Allerdings gilt 130 = —3 mod 133. D.h. die Relation ist nutzlos.
@ Die ersten beiden Relationen sind linear abhangig und liefern
(11-23)%2 = 120% = ((—1)*2131)? = (-6)? mod 133.
@ Es gilt 120 # +£6 mod 133 und damit
ggT(120 +6,133) = ggT(—13 £ 6,133) = {7,19}.
@ Ebenso erhalt man die Faktorisierung aus der 3. Relation
402 = 22 mod133.

Anmerkung:
@ Oft liefern die Naherungsbriiche nicht gentigend viele Relationen.
@ Hier betrachtet man zuséatzlich die Kettenbriiche von
vkn fir kleine k € N.

@ Vorsicht: In diesem Fall kann man nur Primzahlen p mit
('%‘) = (—1) fur alle k in der Fakorbasis ausschlieen.
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Quadratisches Sieb

Idee: Statt Teilbarkeit fir die z; sukzessive zu testen, berechne fir
viele z; gleichzeitig die Teilbarkeit durch piei mit p; € B.

Prinzip des Siebens:
@ Im Fermat Algorithmus ist z; := xi2 — n durch p teilbar gdw
x2 = n modp.
@ D.h. wir berechnen die Losungen +x, dieser Kongruenz.
@ Diese Ldsungen existieren, da (g) = 1firalle p € B.
@ Damit sind genau diejenigen z; mit x; = £xp modp durch p teilbar.
@ Diese z; werden durch p dividiert.

@ Analog verfahrt man fur die Primpotenzen. D.h. wir berechnen
Lésungen von x2 = n modp' fur hinreichend groResr.
(Einen Algorithmus daflr werden wir spater kennenlernen.)

@ Durch sukzessives Dividieren werden die b-glatten z; zu 1.

Zahlentheorie - V21 Morrison-Brillhart Kettenbruchfaktorisierung, Quadratisches Sieb 192/230



Bsp. Quadratisches Sieb

Bsp: Wir faktorisieren die Zahl 91 = 7 - 13.
@ Als Glattheitsschranke wéhlen wir b = 5.
@ Wir faktorisieren nur positive Zahlen z; := x2 —n = (10 +1i)? — n.
@ Daher wahlen wir B = {2,3,5}. Es gilt (%) = 1firallep € B.
@ Wir wollen die Zahlen z; im Intervall 0 <i < 9 sieben.
@ Damit gilt z; < zg = 192 — n = 270.
@ Wir berechnen alle Lésungen von x? = 91 modp" mit p" < 270.

p\r 1 2 3 4 5
2 1 - - - -
(11)
3 +1 +1 +19 +46 +127
(10,11) (10,17) (19,35) (46,35) (127,35)
5 +1 +4 +29
(11,14) (29,21) (29,96)

Zahlentheorie - V22 Quadratisches Sieb, Pollards p-1 Methode, Quadratische Erweiterung 193/230



Bsp. Quadratisches Sieb

@ Fr eine Losung +xpr steht in der Klammer das kleinste x; > 10
mit X; = Xpr modp’ bzw. x; = —

@ Bsp: z9 ist durch 32 teilbar und damit auch alle z;(, 525,

Xpr modp".

@ Wir erhalten die folgenden partiellen Faktorisierungen.
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Xi | zi = x2 — n | teilbar durch| Cofaktor
10 9 32 1
11 30 2-3-5 1
12 53 — 53
13 78 2-3 13
14 105 3-5 7
15 134 2 67
16 165 3-5 11
17 198 2.32 11
18 233 — 233
19 270 2.33.5 1

Quadratisches Sieb, Pollards p-1 Methode, Quadratische Erweiterung
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Bsp. Quadratisches Sieb

@ Die Zeilen 11 und 19 liefern die Kongruenz
(11-19)2 =272 =(2-3?.5)? = 90? = (—1)?> mod91.
@ Esgilt 27 # +£1 mod91 und ggT(27 £ 1,91) = {7,13}.

Anmerkungen:

@ In der “Large Prime”-Variante des Siebs werden Zeilen mit
demselben Co-Faktor verwendet.

@ Bsp.: Fur x; = 16 und 17 erhalten wir die zusatzliche Relation
(16-17-1171)? =2.3%.5mod91.
@ Laufzeit: Das Quadratischen Sieb benétigt Zeit eVnnininn
(unter geeigneten Glattheitsannahmen)
@ Dies ist superpolynomiell aber supexponentiell in Inn.
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Pollards p — 1 Methode
Idee:
@ Sein=prmitl<p<n,pprim,p{r.D.h. Z/nZ =Z/pZ x Z]rZ.
@ Seip —1b-glatt, d.h. p—1 =[], 5 p.
@ Sei k ein Vielfaches von HPGB p®e. Dann gilt
ak = 1 modp fiir alle a € U,,.
@ Falls zusétzlich ak # 1 modr folgt p < ggT(ak — 1,n) < n.

Algorithmus Pollards p — 1-Methode

EINGABE: n = pr zusammengesetzt, p prim, Schranke C mitp < C.
© Wabhle b geeignet, so dass p — 1 b-glattist. Sei B = {py,...,Ps}-
© Wahleacg {2,...,n—1}. Falls ggT(a,n) > 1, Ausgabe des ggTs.

Q@ Furi=1...s
@ Wahle e; maximal mit p7' < C. Berechne a := aP' modN.

© FallsggT(a—1,N) ¢ {1,N}, Ausgabe des ggTs.

v
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Analyse von Pollards p — 1-Methode

Korrektheit:
@ In Schritt 3.1 wird ak modN berechnet mitk = [];_; p.
Falls p — 1 b-glatt ist, gilt p — 1|k.
Damit ist ggT(ak — 1,n) > p.
D.h. wir finden einen nicht-trivialen Teiler, falls ggT(ak — 1,n) < n.
Sei g ein Primteiler von r, so dass q — 1 nicht b-glatt ist.
Damit existiert einq’|qg — 1, q' € Pmitq’ > b.

Ferner gelte g’|ord(a) in Ug. Dann gilt
ak # 1 modq und damit ggT(ak — 1,n) < n.
@ Wir berechnen die Ws, dass g’|ord(a) in Ug.
@ Sei Uq zyklisch mit Generator g. Wir schreiben a = g' modq.

@ Es folgt ord(a) = qu_l) in Uq. Falls g’ 1 i, gilt g’|ord(a).

@ Da a zufallig gewahlt ist, geschieht dies mit Ws 1 — %
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Analyse von Pollards p — 1-Methode

Laufzeit:
@ Schritt 3 benétigt Zeit O(s log C logN?) = O(s log® N).

Problem der p — 1-Methode:
@ Die Laufzeit ist abhangig von der Ordnung von Uy,
@ Sei 21 c Pmit 251 ~ vn.
@ Dann benotlgen wir ps ~ v/n und damit
s=[{x eP|x <ps} ~ Iogn
@ In diesem Fall ist die Laufzeit nicht besser als bei Probedivision.
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Quadratische Erweiterung
Ziel:

@ F?2 besitzt Ordnung [F3| = p? — 1= (p + 1)(p — 1).

@ Wir konstruieren eine Untergruppe von IF,Z) mit Ordnung p + 1.

@ Unsere Hoffnung ist, dass p + 1 in kleine Primfaktoren zerfallt.
Definition
Sei R ein kommutativer Ring, D € R kein Quadrat. R[vD] = R @ RvD
heilt quadratische Erweiterung von R. Sei w = x +y+v/D € R[vD].
© Das zu w konjugierte Element ist definiert als @ = x — yv/D.
© Die Spur ist definiert als Tr : R[v/D] — R,w  w + @ mit

Tr(x +yvD) = 2x.
© Die Norm ist definiert als N : R[v/D] — R, w + w& mit
N(x +yvD) = x? — Dy?2.

Anmerkung: Die Spur ist additiv, die Norm multiplikativ.
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Eigenschaften von Norm und Spur

Lemma Eigenschaften von Norm und Spur

Sei w € R[v/D] beliebig. Es gilt

O w c R[VD]* gdw N(w) € R*.

Q w,® sind Nullstellen des Polynoms X2 — Tr(w)X + N(w).

Beweis:
(1) =: Seiw € (R[vD])*. Dann gilt
1=N(1) = N(ww™) = N(w)N(w™).
@ D.h. N(w)|1 und damit N(w) € R*.
@ «:SeiN(w) € R*. Furw!:= &N(w)~?t gilt
ww™t = wadN(w)™ = N(W)N(w)™t = 1.
(2) Offenbar sind w und @ Nullstellen des Polynoms
(X —w)(X —@) = X? = (w+ @)X +wd = X% — Tr(w)X + N(w).
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Der Korper [y

Satz Korper 3

Sei p prim und (2) = (—1). Dann ist F := Fp[v/D] ein Korper mit p?
Elementen.

Beweis:
@ Wir betrachten die Norm-Abbildung N : Fpo — Fp mit w — w.

@ Zeigen N(w) # 0 modp fiir alle w = x +yv/D € Fy[vD] \ {0}.
@ Damitist N(w) € F und w ist invertierbar.

@ Annahme: N(w) = x? — y?D = 0 modp.

@ Damit gilt x> = y?D modp.

@ Esqilty € Up, denn fury = 0 folgt x = 0. (Widerspruch: w # 0)
@ EsfolgtD = ()5/)2 modp. (Widerspruch: D ist ein Nichtrest.)

@ Ferner gilt Fp[vVD] = Fp @ Fpv/D. D.h. |Fp[vD]| = p2.

Zahlentheorie - V23 Frobenius-Automorphismus, Algorithmus von Cippola 201/230



Der Frobenius-Automorphismus

Definition Froebenius-Automorphismus

Seip € P\ {2}. Der Frobenius-Automorphismus auf IFFZ, ist die
Abbildung

fp:FgﬁF% mit w — wP.

Anmerkungen:
@ Wir wissen bereits, dass f, homomorph ist, d.h.

fo(xy) = fo(X)fp(y) und fo(x +y) = fp(x) + o (y).
@ Damit ist f, ein Ring-Homomorphismus.

@ Da Ker(fp) = {0} ist f, bijektiv, d.h. f, ist ein Automorphismus.
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Eigenschaften des Frobenius
Satz Eigenschaften des Frobenius
Seip € P\ {2}. Dann gilt
Q {weF|fp(w)=w} =T,
Q fo(w)=afurallew e IFFZ,.
Beweis:
(1) Mittels Kleinem Fermat gilt f,(x) = xP = x fur alle x € Fp.
@ Damit gilt fy(w) = w = @ bereits fiir alle w € Fp.
@ Das Polynom g(X) = XP — X besitzt also die p Nullstellen w € [Fp.
® g(X) kann aber in Fg hochstens p Nullstellen besitzen.
@ D.h. die Fixpunkte des Frobenius sind genau die Elemente aus Fp,.
(2) Seiw e Fg \ Fp und damit f,(w) # w. Wir betrachten das Polynom
h(X) = X? — Tr(w)X + N(w).
@ Wir wissen h(w) = 0. Mit Hilfe der Linearitat des Frobenius folgt
h(fo(w)) = fo(h(w)) = (0) = 0.
@ Damit ist f,(w) eine Nullstelle von h(X).
@ Die einzigen beiden Nullstellen sind aber w und @. D:h. fy(w) = @.
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Eigenschaften des Frobenius
Korollar
Es gilt N(w) = wo = wP™! fir alle w € F3.

Satz Norm-1 Gruppe

SeipeP\ {2} und Gy :={w € Fre | N(w) = 1}. Dann ist (Gp, -) eine
Gruppe mit Ordnung p + 1.

Beweis:
@ Da die Norm multiplikativ ist, bildet (Gp, -) eine Gruppe.
@ z.2.: |Gp| = p + 1. Betrachte die Norm-Abbildung N : F;z — Fp.
@ N(w) =wPtt =1kannin IF;Z hochstens p + 1 Losungen besitzen.
@ Damit gilt |Gp| = |Ker(N))| < p +1.
@ AuRRerdem gilt [Im(N)| < [F5| = p — 1. Insgesamt erhalten wir
[Frol =p?—1=(p+1)(p—1)=|Ker(N)| - [Im(N)].
@ Damit folgt ImM(N)| = p — 1 und |Gp| = |[Ker(N)| = p + 1.
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Quadratwurzeln, revisited

Korollar
Es gilt {w € F2IN(w) = a}| = p + 1 firalle a € Fy. J

Beweis: Alle Nebenklassen von G, besitzen Kardinalitat p + 1.

Idee des Quadratwurzel-Ziehens in quadratischen Erweiterungen:
@ Seia € Up mit (%) = 1. Gesucht ist ein x mit x2 = a modp.
@ Wir konstruieren dazu ein w € F;Z mit N(w) = a.

@ Setze x := w"* modp. Es folgt x2 = wP*! = N(w) = a modp.

Ziel: Konstruktion von w € e mit N(w) = a.

Zahlentheorie - V23 Frobenius-Automorphismus, Algorithmus von Cippola 205/230



Konstruktion eines Elements mit Norm a

Lemma Konstruktion eines Elements mit Norm a
SeipeP\ {2}, (3) =1.Seib € Fp, D :=b* —amit (3) = (-1).
© Das Elementw := b + v/D € Fp[vD] besitzt Norm N(w) = a.

@ Die Anzahl aller b € Fj, mit (pr_a) = (—1) ist mindestens % (p — 1).

Beweis:
(1) Furw=b + vD € Fy[vD] gilt
N(w) = (b +vD)(b — VD) =b? - D = a.
(2) Furalle w € F7, \ Fy mit N(w) = a gilt fur b := 3Tr(w)
w? —2bw+a=0modp, dh.w=b+vbZ—a.
@ Wegen w ¢ IF; folgt, dass fur dieses b gilt (%) =(-1).
@ Wir zahlen die Anzahl der w € IF;Z \ F mit verschiedener Spur.

@ Jedes dieser w liefert ein verschiedenes b € Fp mit (pr_a) =(-1).

@ Korollar zuvor: FurM = {w € Fp. [ N(w) = a} gilt M| =p + 1.
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Konstruktion eines Elements mit Norm a

Beweis: (Fortsetzung)

@ M enthalt beide Quadratwurzeln von ain Fp, d.h. M\ Fp| =p — 1.

@ Falls fir w € M \ Fp, auch das konjugierte & € M \ Fy, entferne .

@ Die entstehende Menge M’ besitzt Kardinalitat mindestens 22

@ Angenommen es existieren zwei verschiedene Elemente
m; =X +yvD, my = x +y’vD € M’ mit gleicher Spur.

@ Esfolgt x> — Dy? = a = x2 — Dy’? und D(y? — y’?) = 0 modp.

® Wegen D # 0 modp folgt mit m; # m, dassy = —y’ modp.
(Widerspruch: Konjugierte wurden aus M’ entfernt.)

@ Damit besitzen in M’ alle Elemente verschiedene Spur. Es folgt

[{b € Fpl(252) = (-1)}| > [M'| > ;L.

p
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Algorithmus von Cippola
Algorithmus von Cippola
EINGABE: p € P, a modp mit (g) =1

© REPEAT
©® Wahleb e {1,...,p — 1} zufallig. Setze D := b? — a.
UNTIL (3) = (-1).

@ Berechne x := (b + vD)"2 in Fy[vD].
AUSGABE: x modp mit x? = a modp

Laufzeit: erwartete Laufzeit O(log®p).

Bsp: : Wir berechnen die Quadratwurzel von a = 2 in F5.
@ Furb = 1gilt (3) = (5*) = (~1). Es folgt

(b +VD)*T = (1+ v=1)* = (2V—1)? = —4 = 3mod7.
@ Wir priifen 32 = 9 = 2 mod7.
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Williams p + 1 Methode

Idee von Williams (p + 1)-Methode:
@ Sein=prmitl <p<n,pprim,ptr.
@ SeiD € NmitggT(D,n) = 1. Falls (3) = (—1), dann gilt fiir
Gp = {w € (Fp[vD])* | N(w) = 1}, dass |Gp| =p + 1.
® Seip+1b-glatt, d.h. p+1=[],.5Pe.
@ Seik ein Vielfaches von [],.g p®®. Dann gilt
wk =x +yvD = 1 modp fur alle w € (Z/nZ)[vD]* mit N(w) = 1.
@ Falls zuséatzlich x # 1 modr folgt p < ggT(x — 1,n) < n.
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Williams p + 1 Methode

Algorithmus  Williams p + 1-Methode

EINGABE: n = pr zusammengesetzt, p prim, Schranke C mitp < C.
© Wahle b geeignet. Sei B = {py,...,ps}.
© Wahleaeg {1,...,n— 1}. Falls ggT(a, n) > 1, Ausgabe des ggT.
©Q SetzeD:=a?—1undw:=a+ vD.
Q Furi=1...s

@ Wahle e; maximal mit p{" < C. Berechne w := WP in (Z/nZ)[VD].

© Seiw=x+yvD.Falls ggT(x — 1,N) ¢ {1,N}, Ausgabe des ggT.)

Korrektheit: In Schritt 3 wéhlen wir ein w € (Z/nZ)[v/D]* mit
Nw)=a?-D=a%—-(a®?—-1)=1.

@ MitWs ~ 3 gilt (5) = (-1). Falls (3) = 1, ist (Z/pZ)[vD]* = Up.
@ In diesem Fall ist Williams Methode genau die (p — 1)-Methode.
@ Die sonstige Korrektheit folgt analog zur (p — 1)-Methode.

Laufzeit: O(slog®n) analog zur (p — 1)-Methode.
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Elliptische Kurven Faktorisierung

Idee der Elliptischen Kurven Faktorisierung (Lenstra 1993):
@ Rechne auf einer elliptischen Kurve mit den Punkten
E(n) = {(x,y) € (Z/nZ)? | y? = x3+ax +b mita,b € Z/nZ}u 0.
@ Fur primes n besitzen die Punkte E (n) eine Gruppenstruktur.
@ Furn=prgit E(n) @ E(p) x E(r).
@ Fir zuféllige a,b € Z/nZ ist |E(p)| fast uniform verteilt in
P+1-2yp,p+1+2,p]
@ Wir wahlen solange a, b, bis |[E(p)| in kleine Primfaktoren zerféllt.

@ D.h.im Gegensatz zu Pollards und Williams Methode kénnen wir
die Glattheit der Gruppenordnung tber die Wahl von a, b steuern.

@ Die Laufzeit der Elliptischen Kurven Faktorisierung ist

Lp[%,\/i] — e\/ZIannInp'
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Faktorisieren auf Quantenrechnern

Idee von Shors Faktorisierungsalgorithmus (1994):
@ Wir wéhlen ein zufélliges a € U, und berechnen ord(a).
@ Falls ord(a) ungerade, so wahlen wir ein neues a.

Falls ord(a) gerade gilt 2%94@ = 1 modn und a”%" # 1 modn.

Sei zusatzlich a”%" # —1 modn, dies geschieht mit Ws > %

°
@ Dann liefert ggT(a * 4 1, n) nicht-triviale Teiler von n.
°

Auf Quantenrechnern kann sehr effizient die diskrete
Fouriertransformation (DFT) ausgerechnet werden.

Die DFT eignet sich zur Periodenbestimmung von Funktionen.

Als Funktion wéhlen wir die Exponentierfunktion

exp:Z — U, miti — a'.
@ Wegen exp(i + ord(a)Z) = exp(i) besitzt exp(-) Periode ord(a).
@ Laufzeit von Shors Algorithmus auf Quantenrechnern: O(log® n).
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Liften von Losungen quadratischer Gleichungen
Motivation:

@ Quadratisches Sieb: Wir benétigen Lésungen von X2 = n modpX.

@ FUr k = 1 berechne Lésungen mittels Tonelli-Shanks/Cippola.

@ Liefern die Lésungen fur k = 1 auch die Losungen fur k > 17?
Satz Liften von Losungen quadratischer Gleichungen

Seip e P\ {2}, (g) =1 undk € N. Sei x¢ Lésung fir x2 = a mod pX,
d.h. x2 — a = ¢, p*. Dann wird x2,, = a modp*** gelost von

. c!
Xkp1 = Xk + CxpX mit ¢ = — < modp.

Beweis:
@ Falls x? ; = amodp**, gilt x2, , = a modp* fiir alle £ <k + 1.

@ Dies liefert den Ansatz x 11 = X« modp* bzw. X, 11 = X, + cpX.
@ Wir suchen nun c.

@ Da Xxx1 modulo pk+1 definiert ist, bestimmen wir ¢, modulo p.
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Liften von Losungen quadratischer Gleichungen

Beweis: (Fortsetzung)
@ Mit Hilfe des Ansatzes xy.1 = X + Cxp* erhalten wir
0=x%,—a =xZ+2xcpX+ (ckp*)?—a
= xZ — a+ 2xcxpk modp*+l,
@ Wegen x2 — a = c/pX folgt
0 =x2 —a+ 2xcCkPX = (¢ + 2xxCx)p* modpk+L.

@ Teilen durch p¥ und Auflésen nach ¢ liefert ¢, = —% modp.
Anmerkung:

@ Wir definieren cg := x1. Dann gilt
k—1 k—1 k—2
Xg = Ck—1P" = +Xg—1 = Ck—1P" =~ + Ck—2P" " ° + X¢—2

=ck_1P T ok Pk 2+ ept X = :<:—01 cip'

@ D.h. xi lasst sich mittels der ¢x_; ... g zur Basis p darstellen.
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Liften von Losungen quadratischer Gleichungen

Bsp: : Wir berechnen die Lsungen von xg = 2 mod 7K firk < 5.
@ Die Losung x; = 3 mod7 finden wir mittels Cippola-Algorithmus.

@ Wir wenden danach unsere Formel zum Liften an.

k Xk 7K Cll( Ck
1| 3 7 1] -5=1
2| 10 | 49 |2 | —3=2
3| 108 | 343 |34 | -2 =6
42166 | 2401 | 23| — & =2
5|4567 | — | — —

@ Wirerhaltenxs =2-7*4+6-73+2.72+1-7+3.
@ Wir wirden gerne Xoo = limy_, oo Xk = > 2y c;7' berechnen.

@ Damit hatten wir eine Lésung fir alle Gleichungen X2 = 2 mod 7¥.
@ Im Allgemeinen wird ein solcher Grenzwert aber nicht existieren.
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Die p-adischen Zahlen

Definition p-adische Zahlen
Sei p € P. Wir definieren die ganzen p-adischen Zahlen als

Zp = {(%) € [120 Z/P*T1Z | X141 = x¢ modpk+il.

Ferner definieren wir e : Z — Zp mit X — (X)ken, = (X, X,X,...).

Bsp: In Z3 erhalten wir
® e3(—-1)=(-1,-1,-1,-1,-1,...)=(2,8,26,80,242,...).
@ ¢3(101) = (101,101,101,...) = (2,2,20,20,101,101, .. .).
@ Aus dem Beispiel auf der Folie zuvor erhalten wir in Z-
Ver(2) = (3,10,108, 2166, 4567, . ..).
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Reduzierte und Potenzreihen-Darstellung
Definition Reduzierte und Potenzreihen-Darstellung

Ein (x¢) € Zp ist in reduzierter Darstellung falls 0 < x, < p&+1,
Sei (xk) in reduzierter Darstellung und x_; := 0. Die

Potenzreihen-Darstellung von (xi) ist S_p2 , ckpX mit ¢y 1= k=1,

pk

Anmerkungen:

@ Aus X = X_1 modpX folgt p¥|x — xc_1 bzw. ¢, € Z.
@ Gleichfalls gilt x, = cp* + Xg_1.

@ Wegen 0 < x, < p“Ttund 0 < xc_; < pX folgt 0 < ¢ < p.

Bsp: Fur die Beispiele zuvor erhalten wir folgende Potenzreihen.
©101=2-3°+2.324+1.3%

@ —1=>,2-3.Firallep cPgilt -1 =>,(p — 1)p', da

Yo(p—1)p =P T = P = o P - Y P = (1),

o /a2(2) =(3,1,2,6,2,...).
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Addition und Multiplikation in Z,

Addition und Multiplikation in ~ Zj:
@ Wir addieren und multiplizieren Potenzreihen wie gewdhnlich.
@ Durch Ubertrage bringen wir die Koeffizienten wieder in [0, p — 1].

@ Bsp: Berechne das Doppelte von (1-3° +2.3! 4 2.32) = 25,

2.3%4 4.3+ 4.32
= 2.3% (34+1)-3'+ (3+1)-3?
= 2.3%4 1.3+ 2.32 +1-3%=50.

@ Bsp: Berechne (3-5°+42.5%)(4.50 +1.5%) =13.09.
(3-4)-5°%+ (3-1+2-4).-5'+ (2-1)-5?
= (2-5+2)-5%+ (2-5+1) -5+ 2.52
= 250+ 3.5+ 4.52 =117.
@ (Zp,+,-) ist ein kommutativer Ring.
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Hensels Lemma

Lemma von Hensel

Sei f € Zp[X] und % € Z, mit f(X) = 0 modp* fur ein k € N. Fur ein
a € Z giltf(X + ap*) = 0 modpk+? gdw f/(X)a = —fF()—’ﬁ) modp.

Beweis:
@ Seid = gradf). Wir schreiben f als Polynom in X — X, d.h.
f(X —%) =20 5 ci(X — %) mitc; € Z.
@ Esfolgt f(X) = co und f/(X) = c;. Damit gilt
f(%X 4+ ap*) = %, ci(apX)' = f(X) + f/(X)apk modpk+L.
@ Wir erhalten also f(X + ap¥) = 0 modp*** gdw

f/(X)apk = —f(X) modpk+! < f/(X)a = —f% modp.
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Existenz der Liftungen

Korollar
Seif € Zy[X] und X € Zp mit f(X) = 0 modp und f'(X) # 0 modp.
Dann existiert ein eindeutiges x € Zp mit f(x) = 0 und x = X modp.

Anmerkungen:
@ Aus Hensels Lemma folgt die Eindeutigkeit von a modp.
@ Die Bedingung f(x) = 0 modp und f/(X) # 0 modp bedeutet, dass
X eine einfache Nullstelle von f ist.

@ Damit Iasst sich jede einfache Nullstelle von f modulo p eindeutig
zu einer Nullstelle von f in Zp, d.h. modulo aller pk, liften.
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Beispiel: Liften modulo 7

Bsp: Wir berechnen alle Nst von f(X) = X3 + X2 + 4X + 1 mod 49.
@ Wir bestimmen zuné&chst die Lésungen modulo 7. Es gilt
f(1)=7=0mod7,f(2) =21 =0mod7 und f(3) = 49 = 0 mod?7.
@ Damit sind 1,2 und 3 alle Nullstellen modulo 7.
@ Fir die Ableitung f/(X) = 3X?2 + 2X + 4 gilt
f'(1) =2 mod7, f'(2) = (—1) mod7 und f'(3) = 2 mod7.
@ Damit kdnnen wir alle Nullstellen anheben. Wir berechnen mod7
alz—%-2—153,a25—%-(—1)—153unda35—479.2—150.
@ Damit erhalten wir modulo 49 genau die drei Nullstellen.

X1=143-7=22,X%=243-7=23undx3=3+0-7=3.
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Beispiel: Liften modulo 2

Bsp: Wir berechnen alle Nullstellen von f(X) = X2 + 7 mod 16.
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Modulo 2 ist 1 die einzige Nst. Es gilt aber f/(X) = 2X = 0 mod2.
Nach Hensels Lemma kann eine Nullstelle X mod 2 in diesem
Fall angehoben werden gdw fgﬁ) = 0 mod2.

Falls X angehoben Wird dann zu X und X + pX.

Furk = 1 gitt ') = 8 — 4 = 0 mod2.

D.h. wir erhalten die NuIIsteIIen 1 und 3 modulo 4.

Furk =2 gilt ‘&) — 8 = 0mod2 und '&) = 18 = 0 mod2.

D.h. wir erhalten die V|er Nullstellen 1,5, 3 und 7 modulo 8.

Fur k = 3 gilt modulo 2

(81) 8_1f(3) 16 =0, ():32—Ound (7) =1

D.h. 3 wird modulo 16 zu 3und 11 gellftet und 5 zu 5 und 13.
Fur k > 3 kann man zeigen, dass stets 2 Nst angehoben werden.
Dies fuhrt schlie3lich zu zwei 2-adischen Lésungen

x1 =(1,1,5,5,...)und xo = (1,3,3,11,...).
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Ldsen von Gleichungen modulo n
Algorithmus Losen von Gleichungen modulo n
EINGABE: n = [[7_, p;", Polynom f(X) € Z[X]
@ Fori=1,...,s: Bestimme Nullstellen von f(X) modp;.
@ Forj=2,..., e Lifte Nullstellen modulo p!.
@ Setze Nullstellen modulo p3?, ..., pss mittels CRT zusammen.
AUSGABE: Alle Nullstellen von f(X) modulo n

Bsp: Wir bestimmen alle Nullstellen von f(X) = X2 + 7 mod 23 - 11.
@ Modulo 8 kennen wir bereits die Lésungen 1, 3,5, 7.
@ Modulo 11 gilt f(X) = X? — 4, d.h. die Lésungen sind 2, -2 = 9.
@ Damit erhalten wir in Z/87Z x 7 /117 die Lésungen
(1,2),(1,9),(3,2),(3,9),(5,2),(5,9),(7,2) und (7,9).
@ Modulo 88 sind dies alle 8 Lésungen
57,9,35,75,13,53,79 und 31.




Euklidische Division

1. Euklidische Division:
@ Landau Notation: f(n) = O(g(n)).
@ Definitionen: Gruppe, Ring, Ideal
@ Teilbarkeit und Teilbarkeit mit Rest (euklidisch)
@ Beispiel fur euklidische Ringe
> Z euklidisch mit N(x) = |x|
> Z[i] mitN(z) =zzZ
> Z[X] mit N(p) = gradp)
@ Prim = irreduzibel, aber irreduzibel #- prim.
@ Faktoriell: In Primelemente zerlegbar.
@ Euklidisch = Hauptidealring = faktoriell
@ ggT, Lemma von Bézout: 3x,y mit ggT(a,b) = xa + yb.
@ Euklidischer Algorithmus, Erweiterter Euklidischer Algorithmus
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Kongruenzrechnung

2. Kongruenzrechnung:
® a=bmodn < nj(a—Db)
@ Binomische Formel mod p: (a + b)P = aP + bP modp.
@ Kleiner Fermat: a = a modp.
@ Lemma uber Teiler und Vielfache:

a = b modn gilt modulo aller Teiler von n und
a =b modn < ma = mb modmn.

@ Lineare Gleichungen ax = b modn. Seid = ggT(a,n) = ya + zn.
Lose alsx =y 2 mod].
@ Wichtiger Spezialfall d = 1: Multipliziere mity = a—1 modn.

@ Chinesischer Restsatz: Losung fur aix = b modn;,i =1,...,n.
Sein=[[_,p. Dann gilt Z/nZ 2 Z/p}Z x ... x Z/p&Z.
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Restklassen

3. Restklassen:
@ Additive Gruppe: Z/nZ = {a+ nZ|a € Z}.
@ Multiplikative Gruppe: U = (Z/nZ)* = {a | ggT(a,n) = 1}.
@ Eulersche ¢-Funktion: ¢(n) := |Up].
@ Firn=[I, p/ gilt o(n) = TT_, p *(pi — 1). Mittels CRT gilt
U, = Up;1 X ... X Up;s.
@ Satz von Euler: al®l = 1.
@ Satz von Lagrangre: ord(a)||G]|.
@ Endliche Korper Fp: Z/pZ ist ein Kbrper gdw p prim.
@ Konstruktion von Fpr mittels irreduziblem q(X), gradq(X)) =r.
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Struktur abelscher Gruppen

4. Struktur abelscher Gruppen
@ Jede zyklische Gruppe ist abelsch.
@ Isomorphiesatz:
Jede zyklische Gruppe ist isomorph zu Z oder Z/nZ.
@ Darstellung von Gruppen
@ Klassifikationssatz: Fur endlich erzeugte G gilt
G =7 x [[_, Z/niZ.
@ Normalformen: Primteiler und Elementarteiler.
@ U ist zyklisch gdwn = 2,4, n = p" odern = 2p".
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Quadratische Gleichungen

5. Quadratische Gleichungen:

@ Allgemeine Wurzelberechnung mit Hilfe des diskreten
Logarithmus, Baby-Step Giant-Step Algorithmus

@ Quadratische Reste und das Legendre-Symbol

® Euler-ldentitat: (7) = a"z modp.

® (3)=(-1) = p=3mod4, (3) = (-1) & p = £3 mods8.

@ Reziprozitat: (3) = —(§) < p = q = 3 mod4, sonst (1) = (§).

@ Berechnung des Jacobi-Symbols (analog Euklidischer Alg.).

@ Quadratwurzel-Berechnung: Algorithmus von Tonelli und Shanks.
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Kettenbriiche und Primzahltests

6. Kettenbruche:
@ Kettenbruchalgorithmus (analog zum Euklidischen Algorithmus)
@ Terminierung des Algorithmus gdw Eingabe rational.
@ Konvergenz der N&herungsbriiche und Best-Approximation.
@ Jede sehr gute rationale Approximation ist ein Naherungsbruch.

7. Primzahltests:
@ Lucas-Test: a"~! = 1 modn, a'a # 1 modn.
@ Pocklington-Test: a”~! = 1 modn und ggT(anT_1 —1,n)=1.
@ Carmichael-Zahlen: a"~1 = 1 modn fur alle a € U,,.

n—-1 7?7
@ Solovay-Strassen Test: a'z = (&) modn.

@ Miller-Rabin Test: a = 1 oder a?‘d = (—1) firn— 1 =2'd, k <r.
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Faktorisierung und Lésen polynomieller Gleichungen
8. Faktorisierung:

@ Fermat Faktorisierung: Konstruiere Quadrat y? = x2 — n.
@ Faktorisierung mit Faktorbasen

» Morrison-Brillhart mittels Kettenbriichen
» Quadratisches Sieb

@ Pollards (p — 1)-Methode: Berechne Vielfaches k von p — 1.
@ Quadratische Erweiterung F3 = Fy[v/D] = Fp[X]/(X? — D).
@ Frobenius-Automorphismus f, : X — xP modp

@ Cippolas Algorithmus

@ Williams (p + 1)-Methode

9. Losen polynomieller Gleichungen:
@ Liften quadratischer Gleichungen, p-adische Zahlen
@ Hensel-Lemma: f(X + apX) = 0 modp**? < f/(X)a = —f% modp.
@ Ldsen von Gleichungen modulo n mittels Liften und CRT.
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