
Effiziente MAC-Konstruktion mittels Hashfunktionen
Idee von NMAC:

Hashe m ∈ {0,1}∗ auf einen Hashwert in {0,1}n.

Verwende ΠMAC3 für Nachrichten fixer Länge auf dem Hashwert.

Wir konstruieren ΠMAC3 mittels schlüsselabhängiger Hashfunktion,
bei der ein Teil des Hasharguments aus dem Schlüssel besteht.

Algorithmus Hashbasierter MAC ΠMAC3 für Nachrichten fester
Länge n

Sei (Genh,h) eine kollisionsresistente Hashfkt h : {0,1}2n → {0,1}n.
1 Gen: s ← Genh(1n), s kann öffentlich sein. Wähle k1 ∈R {0,1}n.
2 Mac: Bei Eingabe (s, k1) und m ∈ {0,1}n, berechne

t := hs(k1||m).
3 Vrfy: Bei Eingabe (s, k1) und (m, t) ∈ {0,1}n × {0,1}n, verifiziere

t ?
= hs(k1||m).
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NMAC
Notation: Sei H IV

s eine Merkle-Damgard Hashfunktion, bei der der
Initialisierungsvektor auf den Wert IV gesetzt ist.

Algorithmus NMAC (Nested MAC)

Seien Πh = (Genh,h) und ΠMAC3 = (Gen′,Mac′,Vrfy ′) wie zuvor. Sei
(Genh,H) die Merkle-Damgard Transformation von (Genh,h).

1 Gen: s ← Genh(1n). Wähle Schlüssel k1, k2 ∈R {0,1}n.
2 Mac: Bei Eingabe (s, k1, k2) und m ∈ {0,1}∗, berechne

t := Mac′

s,k1
(Hk2

s (m)) = hs(k1||H
k2
s (m)).

3 Vrfy: Bei Eingabe (s, k1, k2) und (m, t) ∈ {0,1}∗ × {0,1}n,

Ausgabe =

{

1 falls t = Macs,k1,k2
(m)

0 sonst
.

Praxis-Variante: Fixiere s, d.h. einzelne Hash-Funktion (z.B. SHA-1).
Anmerkung: Wir können auch k2 = 0n setzen. Vorteil von
Schlüssel k2: Sicherheit kann auch unter schwächerer Annahme
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Sicherheit von NMAC
Satz Sicherheit von NMAC
Sei Πh = (Genh,h) kollisionsresistent und sei ΠMAC3 sicher. Dann ist
auch NMAC sicher.

Beweisskizze:

Sei A ein Angreifer für NMAC.

A stelle Mac(·) Orakelanfragen aus Q = {m1, . . . ,mq}.
Anschließend gebe A gültiges (m, t) aus mit m /∈ Q.

Fall 1 (Kollision): Es existiert ein j ∈ [q] mit Hk2
s (m) = Hk2

s (mj).

Wegen m 6= mj ist (m,mj) eine Kollision für Hk2
s .

Nach Merkle-Damgard Konstruktion liefert dies Kollision für hs.

Fall 2 (neue Nachricht): Es gilt Hk2
s (m) 6= Hk2

s (mi) für alle i ∈ [q].

Sei Q′ = {Hk2
s (m) | m ∈ Q}. Es gilt Hk2

s (m) /∈ Q′.

Damit ist (Hk2
s (m), t) eine gültige Fälschung für ΠMAC3.
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HMAC – Hash-Based MAC
Nachteil von NMAC: Benötigen das Setzen von IV in H.

Idee von HMAC:
Erzeuge k1, k2 durch Vorschalten einer Anwendung von hs.
Definieren Konstanten opad , ipad und berechnen

k1 = hs(IV ||k ⊕ opad) und k2 = hs(IV ||k ⊕ ipad).

Algorithmus HMAC

Sei (Genh,H) wie zuvor. Seien opad , ipad ∈ {0,1}n konstant.
1 Gen: s ∈ Genh(1n). Wähle k ∈R {0,1}n.
2 Mac: Für (s, k) und m ∈ {0,1}∗ berechne

Macs,k(m) = Hs(k ⊕ opad ||Hs(k ⊕ ipad ||m)).
3 Vrfy: Für (s, k) und (m, t) ∈ {0,1}∗ × {0,1}n, verifiziere

t ?
= Macs,k (m).

Anmerkung:
Macs,k (m) = Hs(k ⊕ opad ||Hs(k ⊕ ipad ||m)

︸ ︷︷ ︸

H
k2
s (m)

) = Hk1
s (Hk2

s (m)).
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HMAC
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HMAC ist eine Variante von NMAC
Wir berechnen beim HMAC den MAC-Wert Hk1

s (Hk2
s (m)).

(Vorsicht: Bei Hk2
s ändert sich die Nachrichtenlänge von L auf

L + 1.)
D.h. die äußere Hashfunktion Hk1

s wird stets auf einen
Nachrichtenblock Hk2

s (m) ∈ {0,1}n fester Länge angewendet.
Daher ist das Anhängen der Nachrichtenlänge bei Hk1

s unnötig.
Entspricht der Berechnung von hk1

s (Hk2
s (m)), analog zu NMAC.

D.h. HMAC ist ein Spezialfall von NMAC, wobei k1 und k2 aus k
mittels Anwendung von hs abgeleitet werden.
Wir definieren den folgenden Pseudozufallsgenerator

G(k) = hs(IV ||k ⊕ opad)
︸ ︷︷ ︸

k1

||hs(IV ||k ⊕ ipad)
︸ ︷︷ ︸

k2

.

Korollar Sicherheit von HMAC mittels Sicherheit von NMAC
Sei G ein Pseudozufallsgenerator, (Gen′,h) kollisionsresistent und
ΠMAC3 sicher. Dann ist die HMAC-Konstruktion sicher.
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Praktische Bedeutung von HMAC

Anwendung von HMAC:

Vorgestellt 1996 von Bellare, Canetti und Krawczyk.

HMAC wird in der Praxis oft in Kombination mit SHA-1 verwendet.

HMAC findet Anwendung z.B. in den Protokollen Internet Protocol
Security (IPSec) und Transport Layer Security (TLS).

Wurde 1998 standardisiert und ist weitverbreitet in der Praxis.

HMAC ist im Vergleich zum CBC-MAC deutlich schneller.
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CCA-sichere Verschlüsselung
Idee:

Der Verschlüsseler authentisiert c mit Hilfe eines MACs t .

D.h. nur er ist in der Lage, gültige Paare (c, t) zu erzeugen.

Damit ist ein CCA-Entschlüsselungsorakel für Angreifer nutzlos.

Algorithmus CCA-sichere Verschlüsselung Πcca

Sei ΠE = (GenE ,Enc,Dec) ein Verschlüsselungsverfahren und
ΠM = (GenM ,Mac,Vrfy) ein MAC.

1 Gen’: k1 ← GenE(1n), k2 ← GenM(1n).
2 Enc’: Bei Eingabe von m und (k1, k2), berechne c ← Enck1

(m)
und t ← Mack2

(c). Ausgabe des Chiffretextes (c, t).
3 Dec’: Bei Eingabe von (c, t) und (k1, k2),

Ausgabe =

{

m := Deck1
(c) falls Vrfyk2

(c, t) = 1

⊥ sonst
.
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Eindeutige Tags

Definition MAC mit eindeutigem Tag

Sei ΠM = (Gen,Mac,Vrfy) ein MAC. ΠM besitzt eindeutige Tags falls
für alle k , m genau ein t existiert mit Vrfyk (m, t) = 1.

Anmerkungen:

D.h. der Mac-Algorithmus ist deterministisch.

Bsp: ΠMAC , CBC-MAC, NMAC, HMAC besitzen eindeutige Tags.

ΠMAC2 besitzt keine eindeutigen Tags.
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