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AUFGABE 1 (5 Punkte):

Sei M ∈ N mit unbekanntem Teiler b ≥M
1
2 und f(x) = x+ a.

(a) Geben Sie die komplette Basismatrix B des Gitters L aus Satz 66 für die Parameterwahl
m = 3 an. Bestimmen Sie dim(L) und det(L). Welche obere Schranke an X erhalten
sie (unter Vernachlässigung der LLL-Konstanten c und dim(L))?

(b) Sei N = pq ein RSA Modul mit 1024-Bit Primzahlen p, q, wobei p > q. Gegeben ist eine
Approximation p̃ von p mit |p− p̃| ≤ N0.225. Welchen Wert von m müssen Sie wählen,
um den Modul faktorisieren zu können?

AUFGABE 2 (5 Punkte):
Sei k = (p, α, β = αa) ein öffentlicher ElGamal Schlüssel mit geheimem Schlüssel a. Sei
ek(m) = (αr,mβr) ein ElGamal-Chiffretext. Weiterhin sei ` =

√
log p+ log log p.

Sei A ein Algorithmus, der für beliebiges b bei Eingabe αa+b, αr und mβr die obersten `
Bits von m · (α−r)b berechnet. Zeigen Sie, dass es dann einen polynomiellen Algorithmus zur
Berechnung von m gibt, d.h. dass ElGamal in polynomieller Zeit gebrochen werden kann.

Hinweis: Konstruieren Sie eine Instanz des Hidden Number Problems und nutzen Sie Fakt
75 aus der Vorlesung.



AUFGABE 3 (10 Punkte):
Implementieren Sie den Angriff zur Faktorisierung bei bekannten Bits von dp = d mod p− 1
(siehe Satz 71). Berechnen Sie die Faktorisierung von

N=1000587516420121808513827789355732081811728312828590860211814199989346754

1287795021702868912454106185756678349458139419940385898306386521590331924626

6688541236721360856162284496659495545691545598127037811398152230119244798510

1285326271059423892729208551252655252143203331447781241671587701858595056368

2959619671600044927131334980900992007645313443087129979713484353771447525939

0486276018020954069267483182275302624567263742391725639906407052553493138859

0203379382214397276242836716119843407641081146359823026305401798523918292758

8721258228781742501810006050866554584192961419761583114769702235201156342341

322402530823

bei gegebenem

e=2125963540892179

und

dptil=10606584534121349742633257398536848440048921899948861302486198504188098

0238189307329529724261208701954403218002998598054683610287960649043659251650

9078274322522390756108678705868767816181630850139344926497434136189613444334

4397494688247953524204812768959367357974545921231394799702387210650225269856

5910481085

gemäß der Dateien H6N.sobj, H6e.sobj und H6dptil.sobj auf der Webseite, d.h. d̃p ist die
gegebene Approximation von dp.
Benutzen Sie hierzu den Algorithmus aus Aufgabe 2 aus der Präsenzübung, d.h. bauen Sie
ein Gitter gemäß Satz 66 zum Polynom f(x) = x+ k̃p auf, wobei Sie k̃p geeignet berechnen
müssen.
Beachten Sie, dass Sie zum Aufbau eines konkreten Gitters m bestimmen müssen, wofür Sie
ε benötigen, was von der Güte der verwendeten Approximation k̃p abhängt. Der Beweis von
Satz 71 gibt hierzu aber keine Auskunft. Starten Sie daher den Algorithmus mit ε = 1

8
und

halbieren Sie ε so lange, bis sie die Faktorisierung gefunden haben. Für welches ε ist der
Algorithmus erfolgreich? Welche Gitterdimension haben Sie verwendet?


