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AUFGABE 1:
Zeigen Sie, dass der CBC-Modus nicht CCA-sicher ist.

AUFGABE 2:

Ist der Counter-Modus CPA-sicher, falls (statt einer Pseudozufallsfunktion) eine schwache
Pseudozufallsfunktion verwendet wird? Der Counter-Modus ist fiir ein ¢ € N und Nachrich-
tenraum M = {0, 1} definiert als IT = (Gen, Enc, Dec) mit:

Gen(1"): Gibt k €g {0,1}" zuriick.

Enci(m): IV € {0,1}", ¢; :=m; @ F(IV+i—1mod 2") fir 1 <i </, c:=(IV,cq,...,c).

AUFGABE 3:

Sei F': {0,1}" x {0,1}" — {0,1}" eine schliisselabhéngige Funktion. Betrachten Sie die
Konstruktion I1z = (Gen, Enc, Dec) aus der Vorlesung mit M = {0,1}" und

Gen(1") : Gib k € {0, 1}" zuriick.
Enci(m) : Wahle r €, {0,1}" und gib ¢ := (r, F(r) & m) zuriick.

Decy(c) : Fiir ¢ = (1, ¢2) gib m := Fy(c¢;) @ ¢y zuriick.

Zeigen Sie, dass [1g CPA-sicher ist, falls F' eine schwache Pseudozufallsfunktion ist.



