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AUFGABE 1:
(a) Sei G : {0,1}"/2 — {0,1}"*" ein Pseudozufallsgenerator. Sei G’ : {0,1}" — {0,1}"*!
definiert als G'(s) := G(s1, ..., Sn/2) fiir einen Seed s := (s1,...,s,). Beweisen Sie, dass

auch G’ ein Pseudozufallsgenerator ist, indem Sie aus einem Unterscheider fiir G’ einen
Unterscheider fiir G konstruieren.

(b) Sei G : {0,1}" — {0,1}™*! ein Pseudozufallsgenerator. Sei G” : {0,1}%/2 — {0, 1}
definiert durch G”(s) := G(0™2s) fiir einen Seed s := (s1,...,Sy/2). Zeigen Sie, dass
G" im Allgemeinen kein Pseudozufallsgenerator ist!

AUFGABE 2:

Sei G ein pt-Algorithmus, der eine Funktion {0, 1} — {0, 1} mit ¢(n) > n berechnet. Wir
definieren Iy = (Gen, Enc, Dec) mit Sicherheitsparameter n fir Nachrichten der Léange ¢(n)
wie in der Vorlesung:

Gen(1"): Gib k € {0,1}" zurtick.
Enci(m): Gib ¢ := G(k) & m zuriick.
Deci(m): Gib m := G(k) & ¢ zuriick.

Zeigen Sie, dass G ein Pseudozufallsgenerator ist, wenn I, KPA-sicher ist.

AUFGABE 3:

Sei G : {0,1}"*1 — {0,1}*" ein Pseudozufallsgenerator und IT = (Gen, Enc, Dec) ein symme-
trisches Verschliisselungsverfahren mit Nachrichtenraum M = {0, 1}?", sowie:

Gen(1") : Gib k € {0, 1}" zurtick.
Enci(m) : Wahle r €, {0,1} und gib ¢ := (¢1, ¢2) = (r, G(k,r) & m) zuriick.
(a) Geben Sie einen Entschliisselungsalgorithmus an und zeigen Sie die Korrektheit.

(b) Zeigen Sie, dass II nicht mult-KPA-sicher ist.



