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AUFGABE 1:

Betrachten Sie folgende Modifikation des One-Time Pads, das ,,Double-One-Time Pad* mit
dem Nachrichtenraum M = {0,1}", dem Chiffretextraum C = {0,1}*" und dem Schliissel-
raum K = {0, 1}*", sowie

e Gen(1"): Wihle k €5 {0, 1}

e Enci(m): Fiir k = (ky, ko, k3, ka) € {0,114 gib ¢ := (¢1,¢c0) = (m @ k1, m D ko) aus.

(a) Geben Sie eine korrekte Entschliisselungsfunktion Decg(c) an.

(b) Zeigen Sie, dass das ,,Double-One-Time Pad” perfekt sicher ist.

AUFGABE 2:

1
Sei a € R mit a > 1. Zeigen Sie, dass dann — vernachléssigbar ist.
an

Hinweis: Verwenden Sie die Regel von L’Hopital.

AUFGABE 3:

Entscheiden Sie, welche der folgenden Funktionen vernachléssigbar sind. Begriinden Sie.

n 1 1 _log. (n80
(a) 0.80 ’ (b) W7 (C) 980n’ (d) 2 togal )




In der nichsten Aufgabe (und in der Hausaufgabe) wollen wir die Aquivalenz einiger Defini-
tionen von KPA-Sicherheit zeigen. Die erste Definition ist bekannt aus der Vorlesung:

Definition 1. Ein Verschliisselungsschema IT = (Gen, Enc, Dec) besitzt ununterscheidbare
Chiffretexte gegentiber KPA, falls fiir alle ppt Angreifer A gilt

1
Ws[PrivKS(n) = 1] < 5t negl(n)

Alternativ kann man definieren, dass der Betrag des Vorteils jedes Angreifers vernachlassigbar
sein muss:

Definition 2. Ein Verschliisselungsschema IT = (Gen, Enc, Dec) besitzt ununterscheidbare
Chiffretexte gegeniiber KPA, falls fiir alle ppt Angreifer A gilt

1
Ws[PrivK{(n) = 1] — 3 < negl(n)

AUFGABE 4:

Zeigen Sie, dass die erste Definition die zweite Definition impliziert.

Hinweis: Fiihren Sie eine Fallunterscheidung durch und betrachten Sie im zweiten Fall den
Angreifer A, der das Gegenteil von A ausgibt.

AUFGABE 5:
Sei IT = (Gen, Enc, Dec) mit M = Zo» = {0,...,2" — 1} KPA-sicher. Sei fiir ein m € M

1, 2»t<m<2n—1
Zeigen Sie, dass dann fiir alle ppt-Angreifer A gilt:
1
Ws[A(1", Enc,(m)) = f(m)] < 5t negl(n).

Wsraum: Wahl von m €z M und Miinzwiirfe von 4, Gen und Enc.



