RUHR-UNIVERSITAT BOCHUM

LEHRSTUHL FUR KRYPTOLOGIE UND IT-SICHERHEIT
Prof. Dr. Alexander May

Stefan Hoffmann, Ilya Ozerov

Prasenziibungen zur Vorlesung
Kryptographie
WS 2013/14
Blatt 12 / 20./21. Januar 2014

AUFGABE 1:

Sei I' = (Gen’,Samp, f,Inv) eine Familie von Trapdoor-Einwegpermutationen und hc ein
Hardcorepridikat fiir IT'. Wir konstruieren daraus folgendes asymmetrische Verfahren II =
(Gen, Enc, Dec) fiir Nachrichten m € {0, 1}.

Gen(1™) : (I,td) < Gen'(1"). Gib pk = I und sk = td zuriick.

Encox(m) : Wihle ein x € Dy, so dass hey(x) = m und gib den Chiffretext ¢ := f;(z) zuriick.

(a) Begriinden Sie, dass die Verschliisselung in (erwarteter) Polynomialzeit berechnet wer-
den kann.

(b) Geben Sie eine effiziente Entschliisselungsfunktion an und zeigen Sie die Korrektheit.

(c) Zeigen Sie, dass II CPA-sicher ist.

AUFGABE 2:
Sei H : {0,1}" — {0,1}*™ ein Random Oracle. Zeigen Sie:

(a) Fiir {(n) = 2n verhilt sich H wie ein Pseudozufallsgenerator.
(b) Fiir (n) = n verhilt sich H wie eine Einwegfunktion.

(c) Fiir £(n) = n/2 verhilt sich H wie eine kollisionsresistente Hashfunktion.

Bitte wenden!



AUFGABE 3:

Sei ITy = (Gen, Samp, f;) mit f; : {0,1}" — {0,1}" eine Einwegpermutationsfamilie. Sei
dh ein deterministischer pt Algorithmus. dh : {0,1}" — {0, 1}? heifit Doppelhardcore-
pradikat fir f, falls fiir alle ppt-Algorithmen A gilt

Ws[A(1", T, f1(x)) = dh(z)] < i + negl(n).

Sei II; = (Gen, Samp, f;) eine Familie von Einwegpermutationen und H : {0,1}" — {0,1}?
ein Random Oracle. Zeigen Sie, dass H dann ein Doppelhardcorepradikat fiir 1T ist.

AUFGABE 4:
Sei N = p - q fiir prime, ungerade p # ¢. Zur Erinnerung:

X

R 7 ( ) =+1
In {reZy | N +1}
ist die Menge aller x mit Jacobi-Symbol +1,
ORy :={x €Zy | Jy € Z mit x = y* mod N}

die Menge aller quadratischen Reste, ONRy = Z% \ QRy die Menge aller quadratischen
Nichtreste und QN'RY' := Ji'\ QR die Menge aller quadratischen Nichtreste mit Jacobi-
Symbol +1. Zeigen Sie:

(a) [Tx'l =3 |Z3]
(b) QRN C Tt
(c) |ORN| =3 - 1T



