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AUFGABE 1:

Sei G ein ppt-Algorithmus, der zur Eingabe 1" eine zyklische Gruppe G der Ordnung ¢ und
einen Generator g erzeugt, wobei ¢ Bitlinge n hat. Wir schreiben kurz (g, q) «+ G(1").

Beweisen Sie folgende Aussagen:

(a) Wenn das DDH-Problem hart ist bzgl. G, so ist auch das CDH-Problem hart bzgl. G.
(b) Wenn das CDH-Problem hart ist bzgl. G, so ist auch das DL-Problem hart bzgl. G.

AUFGABE 2:

Betrachten Sie das folgende Schliisselaustauschprotokoll:

1) Alice wahlt k,r €g {0,1}"™ und sendet s := k & r an Bob.
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)
2) Bob wihlt ¢ € {0,1}" und sendet u := s @t an Alice.
) Alice berechnet w := u @ r und sendet w an Bob.

)

4) Alice gibt den Schliissel k£ aus und Bob berechnet den Schliissel als w & t.

(a) Zeigen Sie, dass Alice und Bob denselben Schliissel berechnen.

(b) Analysieren Sie die Sicherheit des Protokolls, d.h. beweisen Sie entweder die Sicherheit
oder geben Sie einen konkreten Angriff an.

Bitte wenden!



AUFGABE 3:

Definition: Ein Schliisselaustauschprotokoll IT heifit stark sicher gegen passive Angriffe,
falls fiir alle ppt-Angreifer A gilt, dass

WSIKE 1 (1) = 1] < % + negl(n).

Diese Definition betrachtet eine Modifikation KE des KE-Spiels aus der Vorlesung. Der An-
greifer A erhalt die Challenge (trans, ky, kpp1) anstelle von (trans, k;), d.h. A bekommt den
korrekt erzeugten und den zufillig gewéahlten Schliissel als Eingabe und muss entscheiden, in
welcher Reihenfolge er diese erhalten hat.

/ RE,Z,H (n) \ A

(trans, ko) < II(1™)

begr {0,1}
trans, ky, kpe1)
ki € 0’1 n ( » Vb, Mbel)
. RE } y e {0.1}
usgabe: -
L, b=V

\ 0, sonst j \ /

Zeigen Sie: Jedes stark sichere Schliisselaustauschprotokoll II ist sicher.

AUFGABE 4:

Beurteilen Sie, ob das folgende Problem schwer ist.

Gegeben sei eine Primzahl p, ein Wert z € Z;_, und y := g* (mod p), wobeig €p {1,2,...,p—
1}. Gesucht ist g, das heiBt es soll y= (mod p) berechnet werden.

Halten Sie das Problem fiir schwer, dann zeigen Sie eine Reduktion auf eines der in der
Vorlesung behandelten schweren Probleme. Glauben Sie hingegen, das Problem sei einfach,
dann geben Sie einen Algorithmus zur Losung des Problems an, zeigen dessen Korrektheit
und analysieren Sie dessen Laufzeit.



