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AUFGABE 1 (7 Punkte):
Der DES-Algorithmus besitzt eine Komplement-Eigenschaft, das heifit es gilt

Der Wert T stellt hier (und im folgenden Text) die bitweise Invertierung (also das Komple-
ment) des Vektors z dar.

Weisen Sie die Komplement-Eigenschaft von DES nach. Gehen Sie dazu nach folgenden
Schritten vor.

(a)

Die Erweiterungsfunktion F : {0,1}%** — {0,1}*® im Algorithmus der Rundenfunktion
auf Folie 163 (Schritt 1) erweitert die 32-Bit-Eingabe auf einen 48-Bitstring. Dazu
werden 16 Bits der Eingabe verdoppelt. Die dadurch entstehenden 48 Bits werden auf
die 48-Bit-Ausgabe von E permutiert. Zeigen Sie, dass E linear ist, dass also E(x®y) =
E(x)® E(y) mit z,y € {0,1}** gilt.

Zeigen Sie, dass E(x) = E(T) gilt, da F linear ist.

Betrachten Sie nun die S-Boxen S; : {0,1}°® — {0, 1}*. In der Rundenfunktion wird vor
Eingabe des 6-Bit-Blocks y; auf diesen der 6-Bit-Block (k;); mit XOR addiert (siehe

Folie 163). Zeigen Sie, dass S;(y; @ (k;);) = S;(y; @ (k:);) mit y;, (k;); € {0,1}°.

Zeigen Sie nun mithilfe der in (a), (b) und (c) bewiesenen Aussagen die Komplement-
Eigenschaft. Betrachten Sie hierzu, wie sich die Invertierung der Eingabe und die In-
vertierung des Rundenschliissels jeder einzelnen Runde auf die Ausgabe der Runde
auswirkt.



Hinweis: Zur Losung dieser Aufgabe geniigen die Beschreibungen des DES-Algorithmus auf
den Folien 162 (Feistelnetzwerk) und 163 (Rundenfunktion). Gehen Sie zusétzlich davon aus,
dass eine Invertierung des Hauptschliissels k£ auch zu einer Invertierung der Rundenschliissel
k; fithrt. (Seien ki, ...,k die aus k abgeleiteten Rundenschliissel, dann sind also ki, ..., k,
die aus k abgeleiteten.)

AUFGABE 2 (7 Punkte):
Wir betrachten eine DES-Variante ¢ = DES}#(m)) mit drei Runden. Es gilt also

(Lo||Ro) := IP(m)

Ly = Ry

Ry = Lo @ f1(Ro)

Lo =R,

Ry =L ® fo(Ry)

L3 := Ry

Ry = Ly @ f3(R2)
c:= FP(Ls||Rs).

Skizzieren Sie einen Key-Recovery-Angriff auf diese Variante. Nach welcher Strategie und mit
welcher Laufzeit (Grofienordnung) ldsst sich der Hauptschliissel & berechnen?

Hinweis: Bei dieser Variante ist offensichtlich von keiner der drei Rundenfunktionen fi, fo
und f3 sowohl der Eingangs- als auch der Ausgangswert bekannt. Dafiir ist (beispielsweise)
die XOR-Verkniipfung der beiden Ausgangswerte von f; und f3 bekannt.

Schliisselableitung: Vor der Schliisselableitung wird der Hauptschliissel k£ € {0,1}°¢ in zwei
Hilften kr, kg € {0,1}* mit k = (k.||/kr) aufgeteilt. Aus jeder der beiden Hilften werden
jeweils 24 Bits fiir jede Hilfte des jeweiligen Rundenschliissels entnommen. Das bedeutet
unter anderem, dass sich £y, nur auf die Eingénge der S-Boxen Sy, ..., S, auswirkt. kr wirkt
sich dementsprechend nur auf die S-Boxen S5, ..., Sg aus.

AUFGABE 3 (6 Punkte):

Gegeben sei eine fehlerhafte Variante des DES-Algorithmus F DES}®(m) mit acht Runden.
Die Rundenfunktionen fi,... fs : {0,1}3* — {0, 1}?? seien definiert als

filx) =2 @k,

wobei ki, ... ks € {0,1}3% die acht Rundenschliissel sind, die aus dem Hauptschliissel k abge-
leitet werden.

Der Ausgabewert (L;||R;) einer einzelnen Runde wird also wie folgt berechnet.

Li:=R;
Ri=Li1® fi(Ric1) =Li1®Ri_1 Dk



Zeigen Sie, wie man mit lediglich einem giiltigen Paar Klartext/Chiffretext einen (alterna-
tiven) Schliissel berechnen kann, mit dem man wiederum beliebige andere Chiffrate ent-
schliisseln kann.



