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AUFGABE 1 (5 Punkte):

Sei F : {0, 1}n × {0, 1}n → {0, 1}n eine Pseudozufallsfunktion. Betrachten Sie folgende Vari-
ante Π = (Gen,Enc,Dec) des Counter Modes:

Gen(1n) : Wähle k ∈R {0, 1}n und S ⊂ {0, 1}n mit |S| = p(n) für ein Polynom p(n) > 0.

Enck,S(m) : Wähle IV ∈R S, ri := Fk(IV + i− 1 mod 2n), ci := ri ⊕mi, 1 ≤ i ≤ `.
Ausgabe c := (IV, c1, . . . , c`).

Zeigen Sie, dass Π nicht CPA-sicher ist.

AUFGABE 2 (5 Punkte):

Sei n ∈ N gerade und F : {0, 1}n × {0, 1}n → {0, 1}n eine Pseudozufallspermutation. Wir
konstruieren aus F ein symmetrisches Verschlüsselungsverfahren Π = (Gen,Enc,Dec) mit
Nachrichtenraum M = {0, 1}n/2 und

Gen(1n) : Gib k ∈R {0, 1}n zurück.

Enck(m) : Wähle r1, r2 ∈R {0, 1}n/2 und gib c := (r1, r2, Fk(m, r1 ⊕ r2)) zurück.

Deck(c) : Für c = (c1, c2, c3) berechne (x1, x2) := F−1k (c3) mit x1, x2 ∈ {0, 1}n/2 und
gib zurück:

m :=

{
x1 , falls c1 ⊕ c2 = x2

⊥ , sonst

Zeigen Sie, dass Π nicht CCA-sicher ist.

Bitte wenden!



AUFGABE 3 (5 Punkte):

Sei F : {0, 1}n × {0, 1}n → {0, 1}n eine schlüsselabhängige Funktion. Betrachten Sie die
Konstruktion ΠB = (Gen,Enc,Dec) aus der Vorlesung mit M = {0, 1}n und

Gen(1n) : Gib k ∈R {0, 1}n zurück.

Enck(m) : Wähle r ∈R {0, 1}n und gib c := (r, Fk(r)⊕m) zurück.

Deck(c) : Für c = (c1, c2) gib m := Fk(c1)⊕ c2 zurück.

Zeigen Sie, dass F eine schwache Pseudozufallsfunktion ist, falls ΠB CPA-sicher ist.

Hinweis: Verwenden Sie die Eigenschaft, dass jedes CPA-sichere Verschlüsselungsverfahren
auch mult-CPA-sicher ist. Nehmen Sie o.B.d.A. zudem an, dass Sie wissen, wie viele Anfragen
der Unterscheider für F (maximal) stellen wird (da die Anzahl ein Polynom ist, kann man
sie immer raten).

AUFGABE 4 (5 Punkte):

Sei n ∈ N gerade und F : {0, 1}n × {0, 1}n → {0, 1}n eine schlüsselabhängige Permutation.
Wir konstruieren aus F ein symmetrisches Verschlüsselungsverfahren Π = (Gen,Enc,Dec)
mit Nachrichtenraum M = {0, 1}n/2 und

Gen(1n) : Gib k ∈R {0, 1}n zurück.

Enck(m) : Wähle r ∈R {0, 1}n/2 und gib c := Fk(r,m) zurück.

(a) Geben Sie einen Entschlüsselungsalgorithmus an und zeigen Sie die Korrektheit.

(b) Zeigen Sie, dass Π CPA-sicher ist, falls F eine Pseudozufallspermutation ist.


