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AUFGABE 1 (8 Punkte):

Fiir ein Orakel O : {0,1}" — {0,1}" sei O%(-) ein Orakel, das bei Eingabe 1" gleichverteilt
ein r €g {0, 1}™ wihlt und (r, O(r)) zuriickgibt. Im Vergleich zu einem gewohnlichen Orakel
hat man nun also keine Kontrolle mehr iiber die Eingabe und das Spiel &ndert sich wie folgt.
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Wir bezeichnen eine schliisselabhéngige Funktion £ : {0,1}" x {0,1}" — {0,1}" als
schwache Pseudozufallsfunktion, falls fiir alle ppt-Algorithmen D

Ws[DF (1) = 1] — Ws[D/"0 (1) = 1]| < negl(n),

wobei k €g {0,1}" und f €g Func, gleichverteilt gewéhlt werden.

Sei F' : {0,1}" x {0,1}* — {0,1}" eine Pseudozufallsfunktion. Wir definieren eine neue
Funktion F”: {0,1}" x {0,1}" — {0,1}" als F}(z) := F.(z A 1"7'0), d.h. das letzte Bit der
Eingabe wird stets auf 0 gesetzt und dann Fj aufgerufen.

(a) Zeigen Sie, dass F” eine schwache Pseudozufallsfunktion ist.

(b) Zeigen Sie, dass F’ keine Pseudozufallsfunktion ist.

Bitte wenden!



AUFGABE 2 (6 Punkte):

Sei F': {0,1}" x {0,1}" — {0,1}" eine Pseudozufallsfunktion. Wir konstruieren aus F' eine
Permutation F” : {0,1}%" x {0,1}?" — {0, 1}*", die wie unten abgebildet (Feistelnetzwerk mit
3 Runden) aus der Eingabe (L, Ry) die Ausgabe (L3, R3) berechnet, wobei ki, ko, k3 € {0,1}"
der erste, zweite, bzw. dritte Teil des Schliissels k£ von F” ist. Es gilt also

Li=R;_yund R; = L1 ® Fy,(Ri_1).
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Zeigen Sie, dass F' keine starke Pseudozufallspermutation ist.

Hinweis: Stellen Sie eine Anfrage an O, eine an O~! und schlielich wieder eine an O.

AUFGABE 3 (6 Punkte):

In dieser Aufgabe wollen wir uns eine Alternative zur in der Vorlesung definierten KPA-
Sicherheit anschauen. Dabei ist der einzige Unterschied, dass der Angreifer A drei statt zwei
Nachrichten wihlen muss, von denen dann auch hier eine (aus den dreien uniform gewéhlte)
verschliisselt wird.
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Sei IT = (Gen, Enc, Dec) ein symmetrisches Verschliisselungsverfahren mit M| > 3. II
heifit 3KPA-sicher, falls fiir alle ppt-Angreifer A
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1
Ws[Privky) (n) = 1] < 3 + negl(n).

Sei I = (Gen, Enc, Dec) ein symmetrisches Verschliisselungsverfahren mit | M| > 3. Zeigen
Sie, dass II 3KPA-sicher ist, falls II KPA-sicher ist.

Hinweis: Konstruieren Sie einen Angreifer auf die KPA-Sicherheit von II, der aus den drei
Nachrichten des 3KPA-Angreifers uniform eine nicht weiterschickt. Sie miissen dann zeigen,
dass der 3KPA-Angreifer auf diese Weise die Verschliisselung einer (aus seinen drei geschick-
ten) uniform gewahlten Nachricht erhélt. Sie diirfen fiir den Beweis davon ausgehen, dass der
3KPA-Angreifer stets paarweise verschiedene Nachrichten wéhlt.



