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AUFGABE 1 (5 Punkte):

Bei weiteren Ausgrabungen (vgl. Prisenziibung, Aufgabe 1) wird eine Schriftrolle gefunden,
in der eine Erweiterung der Kriegs-Verschliisselung beschrieben wird. Neben den bekann-
ten Truppenbewegungen <, >, A und V wird ein weiteres Symbol < fiir ,Position halten”
bendtigt, so dass fiir Nachrichten- und Chiffretextraum M = C = {<, >, A, V, $} gilt.

(a) Uberlegen Sie sich eine geeignete Schliisselmenge K mit |KC| = 5 und erstellen Sie die
Tabelle eines perfekt sicheren, korrekten, symmetrischen Verschliisselungsverfahrens.

(b) Zeigen Sie die Korrektheit und die perfekte Sicherheit Thres Verschliisselungsverfahrens.
Sie diirfen (hier und fiir den Rest der Vorlesung) davon ausgehen, dass k € K effizient
gewahlt werden kann.

AUFGABE 2 (5 Punkte):

Beweisen oder widerlegen Sie: Fiir jedes perfekt sichere Verschliisselungsverfahren gilt, dass
es eine Verteilung auf dem Nachrichtenraum M gibt, so dass fiir jedes m, m’ € M und jedes
c € C gilt

Ws[M = m|C = c] = Ws[M = m/|C = ¢].

Bitte wenden!



AUFGABE 3 (5 Punkte):

Betrachten Sie folgende Modifikation des One-Time Pads, das ,, Two-Time Pad“. Sei der
Schliisselraum I = {0, 1}" und der Nachrichten- und Chiffretextraum M = C = {0, 1}*".

e Gen(1™): Wahle k € {0, 1}™.

e Enci(m): Fiir m = (my,my) € {0,1}* gib ¢ := (my & k,my & k) aus.

(a) Geben Sie eine korrekte Entschliisselungsfunktion Decg(c) an.

(b) Zeigen Sie, dass das ,, Two-Time Pad” nicht perfekt sicher ist.

AUFGABE 4 (5 Punkte):

Wir definieren das symmetrische Verschliisselungsverfahren IT = (Gen, Enc, Dec) mit identi-
schem Nachrichten-, Chiffretext- und Schliisselraum M = C = IC = Zyn wie folgt:

e Gen(1™) : Wéhle k €r Zon.

e Enciy(m) : Gib ¢ := k + m mod 2" aus.

(a) Geben Sie eine korrekte Entschliisselungsfunktion Decg(c) an.

(b) Zeigen Sie, dass II perfekt sicher ist.

Anmerkung: Fir a € Nist Z, :={0,...,a — 1}.



