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AUFGABE 1 (5 Punkte):

Betrachten Sie das Spiel KE aus der Prisenziibung (Blatt 10, Aufgabe 3), die zugehorige
Definition eines stark sicheren Schliisselaustauschprotokolls, sowie das Spiel KE und die De-
finition eines sicheren Schliisselaustauschprotokolls aus der Vorlesung.

Zeigen Sie, dass jedes sichere Schliisselaustauschprotokoll IT auch stark sicher ist.

AUFGABE 2 (5 Punkte):

Sei G ein ppt-Algorithmus, der zur Eingabe 1™ eine zyklische Gruppe G der Ordnung ¢ und
einen Generator g erzeugt, wobei ¢ eine Primzahl der Bitlange n ist.

Wir definieren das Inverse Computational Diffie-Hellman Problem (kurz InvCDH-Problem)
wie folgt: Das InvCDH-Problem ist hart bzgl. G, falls fiir jeden ppt-Algorithmus A gilt

Ws [A(g,q,g“) = ¢ ] < negl(n).

Hierbei wird die Wahrscheinlichkeit {iber die zuféllige Wahl von (g, q) <= G(1") und a €r Z;
sowie A’s Miinzwiirfe gebildet.

Zeigen Sie: Wenn das InvCDH-Problem hart ist bzgl. G, so ist auch das CDH-Problem hart
bzgl. G.

Bitte wenden!



AUFGABE 3 (5 Punkte):

Sei G ein ppt-Algorithmus, der zur Eingabe 1" eine zyklische Gruppe G der primen Ordnung
q und einen Generator g erzeugt, wobei ¢ Bitlinge n hat. Sei zudem das DDH-Problem hart
bzgl. G.

Betrachten Sie das folgende Schliisselaustauschprotokoll:

1) Alice wéhlt (g,q) <~ G(1"), v €g Z}, berechnet a := g* und schickt (g, ¢, a) an Bob.
2) Bob wéhlt y €g Zy, berechnet 8 := g¥, sowie yp := o und schickt § an Alice.

3) Alice berechnet v4 := 3%, wihlt s,t €g Z; mit s # t und ggT(s,t) = 1, wihlt z € Z,
berechnet k4 := g%, 0 := va - (ka)®, sowie 7 := y4 - (k4)" und schickt (s, ¢, 0,7) an Bob.

4) Bob berechnet mit Hilfe des EEA die Bezoutkoefizienten u,v € Z,, so dass u-s+v-t =
1 mod ¢ und berechnet kp := (o - y5")% - (7 - 75")".

(a) Zeigen Sie, dass Alice und Bob denselben Schliissel berechnen, d. h. k4 = kg gilt.

(b) Analysieren Sie die Sicherheit des Protokolls, d. h. beweisen Sie entweder die Sicherheit
oder geben Sie einen konkreten Angriff an.

AUFGABE 4 (5 Punkte):

Ein Unternehmen verwendet den 6ffentlichen RSA-Schliissel (IV, e). Bei einem Sicherheitsup-
date wird der Schliissel auf (V, ¢') aktualisiert, d. h. der Modulus N bleibt erhalten, nur der
Exponent e wird geandert. Dabei wird allerdings darauf geachtet, dass e und €’ teilerfremd
sind, d. h. dass ggT(e,e’) = 1 gilt.

Ein Kunde schickt eine verschliisselte Nachricht m, noch unter dem alten 6ffentlichen Schliissel,
an das Unternehmen. Nachdem er auf den Fehler hingewiesen wurde, schickt er die Nach-
richt erneut, nun verschliisselt mit dem neuen 6ffentlichen Schliissel. Ein Angreifer liest beide
Ubertragungen mit und erhilt = m® mod N sowie y = m¢ mod N.

(a) Zeigen Sie allgemein, wie der Angreifer die Nachricht m in Zeit polynomiell in log(NV)
bestimmen kann. Nehmen Sie dazu an, dass e, ¢’ < N sind.

estimmen Sie fiir N = ,e=1l,¢ =17, = und y = 1e Nachricnt m.
b) Besti Sie fiir N = 247 11,¢ =17 24 und 93 die Nachrich



