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AUFGABE 1:

Ist der Counter-Modus CPA-sicher, falls (statt einer Pseudozufallsfunktion) eine schwache
Pseudozufallsfunktion verwendet wird? Der Counter-Modus ist für ein ` ∈ N und Nachrich-
tenraum M = {0, 1}n` definiert als Π = (Gen,Enc,Dec) mit:

Gen(1n): Gibt k ∈R {0, 1}n zurück.

Enck(m) : IV ∈R {0, 1}n, ci := mi ⊕ Fk(IV + i− 1 mod 2n) für 1 ≤ i ≤ `, c := (IV, c1, . . . , c`).

Sei gR(·) ein Orakel, das bei Eingabe 1n gleichverteilt ein r ∈R {0, 1}n wählt und (r, g(r))
zurückgibt. Wir bezeichnen eine schlüsselabhängige Funktion F als schwache Pseudozu-
fallsfunktion, falls für alle ppt-Algorithmen D∣∣∣Ws[DFR

k (·)(1n) = 1]−Ws[DfR(·)(1n) = 1]
∣∣∣ ≤ negl(n),

wobei k ∈R {0, 1}n und f ∈R Funcn gleichverteilt gewählt werden.

AUFGABE 2:

Betrachten Sie eine Variante des CBC Modus, in der der Initialisierungsvektor nur polyno-
miell viele Werte annehmen kann, d.h. IV ∈R S für ein S ⊂ {0, 1}n mit |S| = p(n) für ein
Polynom p(n) > 0. Ist der CBC Modus dann noch CPA-sicher?

AUFGABE 3:

Sei F : {0, 1}n × {0, 1}n → {0, 1}n eine Pseudozufallsfunktion. Betrachten Sie den folgenden
MAC Π = (Gen,Mac,Vrfy) für Nachrichten m ∈ {0, 1}2n fester Länge.

Gen(1n): Gibt k ∈R {0, 1}n zurück.

Mack(m): Berechnet für eine Nachricht m = (m0,m1) mit |m0| = |m1| = n den Tag

t := (Fk(m0), Fk(Fk(m1))).

Geben Sie eine korrekte Vrfy-Funktion an. Ist der MAC sicher?


