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AUFGABE 1:

Betrachten Sie die folgende Hashfunktion (Gen, H) mit H : {0,1}""" — {0,1}", die um 1
Bit komprimiert.

e Gen(1") wihlt eine zufillige n x (n + 1)-Matrix S € F5"*" mit Rang n.

o Hg(z) fiir z € {0, 1} ist definiert durch Hg(x) = S-z, wobei S -z das Matrix-Vektor
Produkt bezeichnet und = € {0,1}"*" als F4™! interpretiert wird.

Zeigen Sie, dass diese Hashfunktion nicht kollisionsresistent ist. [3 Punkte]

AUFGABE 2:

Sei (Gen, k) eine kollisionsresistente Hash-Funktion mit 4 : {0,1}* — {0,1}".

Betrachten Sie die folgende Variation H, : {0,1}* — {0, 1}* der Merkle-Damgéard-Konstruktion
(Notation wie im Skript):

Anstatt im letzten Schritt zp,1 = hs(2p || B4+1) auszugeben, wird direkt zp || xp.1 ausge-
geben.

Zeigen Sie direkt, dass dies weiterhin eine kollisionsresistente Hashfunktion liefert. [5 Punkte]

Bemerkung:

Der Sinn der Aufgabe ist, dass Sie den Beweis der Kollisionsresistenz der
Merkle-Damgard-Konstruktion nochmal nachvollziehen. Daher sollen Sie die
Kollisionsresistenz direkt zeigen, und nicht auf die Kollisionsresistenz der
Merkle-Damgard-Konstruktion reduzieren.

- bitte wenden -



AUFGABE 3:

Sei (Gen, H) eine Hashfunktion, die mittels der Merkle-Damgard-Konstruktion aus der kol-
lisionsresistenten Hashfunktion (Gen,h) hervorging. Zeigen Sie, dass der folgende MAC
II = (Gen', Mac, Vrfy) nicht sicher ist [5 Punkte]:

e Gen'(1"): s + Gen(1") und k € {0,1}" uniform. Der Schliissel ist &' = (s, k).
e Mac, ) (m): Gibt t = H (k || m) aus.
o Vrfy (¢, m): Priift, ob t = H,(k || m) ist.

Wir nehmen hierbei an, dass s offentlich ist, d.h. dem Angreifer bekannt.

Bemerkung:
Konstruktionen diesen Typs wurden vor der Entwicklung von HMAC in der Praxis ange-
wandt.

AUFGABE 4:

(a) Sei (Gen,h) kollisionsresistene Hash-Funktion mit hs : A — B
(zB. A={0,1}*,B = {0,1}"). Weiterhin seien z € A,y € B zwei Sffentliche Kon-
stanten.
Wir definieren eine neue Hashfunktion (Gen, 2') mit dem selben Gen durch:

Yo falls hs(z) = hs(xo)
hi(x) == < hg(xo) falls hs(x) = yo
hs(z) sonst.

Zeigen Sie, dass (Gen, 1) kollisionsresistent ist. [2 Punkte]
Bemerkung: Durch diese Konstruktion wird erreicht, dass hl(z¢) = yo fir alle s gilt.

(b) Betrachten Sie die folgende Variante der Merkle-Damgard-Konstruktion. Sei (Gen, h)
kollisionsresistente Hashfunktion mit h, : {0,1}* — {0,1}".

Wir konstruieren (Gen, H) (mit dem selben Gen) wie folgt:
H,(z) fiir z € {0,1}" ist definiert durch:

1. Schreibe z =z || ... || #p mit z; € {0,1}", wobei 2 ggf. durch Oen ergéinzt wird.
2. Setze zy := 1V = L und z; := hy(z;_1 || ;) fiir ¢ < B.

3. Gib zp aus.

Zeigen Sie, dass H nicht notwendigerweise kollisionsresistent ist. [5 Punkte]

Hinweis: Mittels des Tricks aus (a) kénnen Sie 0.B.d.A. annehmen, dass hs(z9) = yo
gilt fiir von Thnen geeignet gewéhltes xg, yo. Geben Sie fiir so ein h dann einen Angriff
auf die Kollisionsresistenz von H an.



